GOBIERNO

=== DE ARAGON

CG 24072018

VICENTE GUILLEN IZQUIERDO, SECRETARIO DEL GOBIERNO DE
ARAGON

CERTIFICO: Que el Gobierno de Aragdn, en su reuniéﬁ celebrada
el dia 24 de julioc de 2018, adoptd, entre otros, un acuerdo,
gue copiado literalmente dice lo siguiente:

“Se acuerda: Primero.- Aprobar las medidas organizativas’
en materia de administracién electrénica,proteccidn de datos
de cardcter personal y seguridad de la informacidn que se
recogen como Anexo I. Segundo.- Los créditos liberados con
las amortizaciocnes delos puestos de trabajo que figuran en
el Anexo II incrementardn el programa econdmico de la Seccidn
30 y desde esta Seccidén se efectuaran las correspondientes
modificaciones de crédito a los Departamentos y Organismos
Autdénomos afectados. Tercero.- Se deberdn modificar las
Relaciones de Puestos de Trabajo de cada Departamento para
incorporar las medidas que se adoptan en este Acuerdo sin
perjuicio de realizar aquellas otras medidas que, en su
caso, fuesen exigibles conforme al ordenamientc juridico.
Cuarto.—- Las FEntidades de Derecho Pablico y Consorcios
adscritos a la Administracién de la Comunidad Autdnoma de
Aragdn, "a los que es de aplicacidén el articulo 37.1.a) del
Reglamento General de Proteccidn de Datos, deberén designar .
Delegado de Protecciédn de Datos, pudiendo articular dicha
designacién de cualquiera de las formas admitidas por la
normativa vigente. Quinto.- Este Acuerdo se publicari en el
Portal de Transparencia del Gobierno de Aragén” '

Y para gue asi conste y su remisidén a SR. CONSEJERO DE
HACIENDA Y ADMINISTRACION PUBLICA expido la presente
certificacién, en Zaragoza y en la sededdel_Goblerno de
Aragdn, a veinticuatro de julio de dos m1i”d1e01ocho

' EL SECRETARIO DE ’GOBIERNO
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INNOVACION, INVESTIGACI()N Y UNIVERSIDAD

DENOMINACION

ACUERDO de ....... de 2018, del GOBIERNO DE ARAGON, por el que se adoptan
medidas organizativas en materia de adminiétracién electrénica, proteccion de datos de
caracter personal y’ seguridad de la informacion, aplicables a la Administracién de la.

Comunidad Auténoma de Aragén.f

En la actuafidad existen tres retos que afectan al conjunto de la Administracion
autondmica y sus organismos y que conllevan la necesidad de realizar adaptaciones de la
organizacion de la Administracion autonémica: la materializacion efectiva de los principios que

impone la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Coman de las

Administraciones Publicas en lo refativo a [a irhpler'r{entac_ién de la Administracion Electrénica ;
el curnplimiento de las nuevas obligaciones que se derivan del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento. de sus datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
Reglamento General de Proteccion de Datos) y, en tercer Iugar ta necesidad de generar un

marco en las organizaciones que propicie la materializacion efectiva de nuevos escenarios. qua

permltan una mayor eflczenma en |a prestacion de los servicios pubhcos

En primer lugar, debe destacarse que la Ley 39/2015, de 1 de octubre, en su preambulo
afirma que, en el entorno actual, la tramitacion electrénica no puede ser todavia una forma
especial.de gestién de ios.procedimientos, éinqque debe constituir la actuacion habitual de las
Administraciones, exigiendo en su articulado una Administracion sin papel basada en un
funcionamiento integramente_electfénico. Asimismio, la Ley 40/2015, de' 1. de octubre, de
Régimen Jurldico del Sector Pablico dispone que las Administraciones Publicas se relacionarén. -

- entre sl y con sus 6rganos, organismos publicos y entidades vinculados o dependientes a

través de medios electrénicos, que aseguren la interoperabilidad y seguridad de los sistemas y
soluciones adoptadas ‘por cada una de ellas, garantizaran la proteccion de los datos de
cargcter personal, y facilifaran preferentemente la prestacion conjunta de servicios a los
interesados, Por consiguienté, cada Organo- administrativo y organiémo debe actuar en el
éjercicio de sus competencias dando cumplimiento a estos mandatos. '

En este séntido, debe indicarse que, acompafiando a una labor de formacion basica, se
ha venido realizando un an'élisis de la situacion existente en los diferentes Departamentos de la
Admmtstracuon de la Comunldad Auténoma de Aragon, descendiendo en ese diagnéstico inicial
al analisis de la. realldad a nivel de Direccion General e incluso Servicio. Mas alla de la"
necesaria :mplementamon de indicadores gue suministren informacion sobre el grado de uso y-
de cumplimiento de las obligaciones de generar documentos eléctrénicos, eXpedienteS en




todos los Estados miembros en materia de proteccion de datos de caracter personal.
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formato electronico, realizar notificaciones y comunicaciones electronicas, se observa Ia
necesidad de llevar a cabo un cambio de caracter organizativo. No es suficiente con el
desarrollo de herramientas y su difusion, El cumplimiento de las cbligaciones vinculadas a la
Administracién Electrénica pasa también por la toma de decisiones en la utilizacion de los
recursos asignados a cada Departamento, por la coordinacién horizontal de los flujos entre
servicios provinciales y direcciones generales, por la implementacion de cambios en las

documentaciones exigidas en cada procedimiento a la luz de los nuevos sistemas de acceso a

los datos que ya obren en poder de las Admmlstracmnes Pubhcas Y, &n resumen, por una
actuacion transversal que afecte a todas las unidades del Departamento y que, de forma
coordinada con las unidades con competencias en materia de desarrollo Administracion
Electronica, permita un adecuado asesoramiento a los diferentes organos de la Administracion
sobre la utilizacion de los recursos y una adecuada implementacion de los nuevos procesos de
prestacion de servicios electronicos a los ciudadanos desde el conocimiento de . los

- procedimientos identificades en cada Departamento.

En-segundo lugar, las obligaciones derivadas del Reglamento General de Proteccién de
Datos y de la Directiva (UE) 2016/680 del Parlamento Europeo y'del Consejo, de 27 de abril de
2018, relativa a la proteccion de las personas fisicas en lo que respecia al tratarniento de datos

- personales por parte de las autoridades competentes para fines de prevencion, investigacion,

deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, yala
libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl del
Consejo, suponen el nuevo escenario normativo al que deben adaptarse las legislaciones de

i

El Reglamento General' de Proteccion de Datos suporie para las Administraciones
Plblicas una necesaria fransformacion tanto a nivel de tratamiento de los datos, como de
informacién a los usuarios y de caracter organizative. Uno de los objetos de este Acuerdo es

- abordar las medidas de caracter organizativo precisas para dar cumplimiento a las nuevas

obligaciones que este Reglamento impone a las Administraciones Publicas puesto que dicho
Reglamento es obligatorio y directamente aplicable de acuerdo con su articulo 99, con
independencia de la posterior normativa que desde el Estado miembro se dicte para adaptar su
ordenarniento jurfdlco ala normatlva comtunitaria,

Entre esas obligaciones se encuentra la designacion del Delegado de Proteccion de
Datos. Asi, en el apartado primero de su articulo 37, el Reglamento establece que la
designacion del Delegado devProfeccic'm de Datos se realizard siempre que el tratamiento lo
lleve a cabo un organismo plblico o si las actividades principales del encargado o responsable
son el tratamiento a graﬁ escala de categorias especiales de datos personales. Respecto a los
criterios a seguir para designar un Delegade de Proteccion de Datos, es necesario tener en
cuenta la estructura organizativa y el tamafio del organismo, cbnforme se establece en el
apartado tercero del artfcu!o 37 del Reglamento y, por otra parte, fas funciones que desempefia
el Delegado.de Proteccion. de Dafos y que se encuentran descritas en ef articulo 39.
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Con estos elementos que se recogen en el Reglamento General de Proteccion de Datos,
se plantea que en la designacion del Delegado de Proteccion de Datos es necesario tener en.
cuenta, en primer lugar, el tipo de organizacién y estructura de las unidades que componen el
organismo publico correspondiente; en ségundo lugar, las actividades de tratamiento de datos
que se realiza en el seno de cada unidad u organizacion, debiendo designarse Delegado de
Proteccién de Dato,é en aquellos supuestos en los que estas actividades son mas o menos
homogéneas vy, en tercer lugar, el condicionante de que el Delegado de. Proteccion de Datos
debe tener acceso a la actividad que realiza el responsable y el encargado del tratamiento y ser
accesible para los ciudadanos que guieren ejercer los derechos gue les otorga el Reglamento
General de Proteccién de Datos. ' '

Por consiguiente, el cumplimiento efectivo de las obligaciones derivadas de la Ley
39/2015, de 1 de octubre, de la Ley 40/2015, de 1 de octubre y del Reglamento General de
Proteccion de Datos, asi como el resultado del analisis de la situacion existente en los
Departamentos de esta Administracion aufondmica y sus Organismos Auténomos hacen
necesario adoptar medidas de indole organizativa que permitan afrontar esta nueva forma de .
gestion. '

Cabe recordar gue, para el avance en la implantacion de la administracion electronica,
en una primera fase el Gobierno de Aragén, mediante Acuerdo de 17 de octubre de 2017,
aprobd determinadas medidas para dotacidn de personal realizando postériormente las
consiguientes acciones de distinta indole para su efecucion, Estas medidas se centraron en
reforzar con perfiles técnicos adecuados los Departamentos transversales,. como son el
Departamento de Innovacion, Investigacion y Universidad y el Departamento de Hacienda y
Administracién Publica. El coste de estos nuevos puestos de trabajo se financié con la
amortizacion de puestos existentes, vacantes dotados, por lo que la ejecucion del Acuerdo no
implicd un aumento del Capitulo | de personal.

"

Actualmente, y con el fin de dar debido cumplimiento a las obligaciones impuestas en la
precitada normativa, esta segunda fase debe centrarse en reforzar, desde el punto de vista
organizativo, a los Departamentos y a los correspondientes Organismos Auténomos, asi como
proseguir con la dotacién de medios en la Direccién General de Administracion Electronica vy
Sociedad de la Informacion, a quién corresponde el ejercicio.de las funciones horizontales en
materia de Administracién Electrénica y coordinacion de las politicas en materia proteccion de
datos de caracter personal y seguridad de la informacion (CISQ).

Concretamente, en lo que se refiere a la Direccion General competente en materia de
Administracion Electrénica se plantea la creacion de una Unidad de Proteccién de Datos, que
ejercera las funciones de Delegado de Proteccion de Datos con la asistencia de fas unidades
de apoyo de los Departamentos que posteriormente se citan, salvo en aquellos Departamentos
y Organismos Auténomos cuyas actividades principales consistan en el tratamiento a gran
escala de categorias especiales de datos personales con arreglo al articulo 9 del Reglamento
General de Proteccion de Datos, en cuyo caso corresponderd a estos el ejercicio de las
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funciones propias de Delegado de Proteccién de Datos en los términos QUe se indican en las
medidas objeto de este Acuerdo.

De igual modo se ha considerado necesario establecer las correspondientes unidades en
los disfintos bepaﬁamentos de forma que, con el conocimiento especifico de los datos que se
encuentren en los Registros de Actividades de Tratamiento de datos personales y con el
conocimiento de los procedim'ientos y servicios gestionados por los  diferentes organos
administrativos de su Departamento u Organismo Autdénomo adscrito, no solo puedan llevar a
cabo funciones que permitan cumplir a dichos drganos y organismos con las obligaciones que
les son impuestas en materia de administracién electronica y en materia de proteccion de datos
y con los principios y reglas exigidos en el articulo 3 y concordantes de la Ley 40/2015, de 1 de

octubre, sino que también colaboren para ello con la Direccién General con competencias en -

materia de administracién electrénica en las funciones vinculadas con [a seguridad de la
informacion, su reutilizacién, la definicion de nuevos servicios y procedimientos digitales, a la
vez gue asista a los propibs organcs administrativos en la publicidad vinculada al ejercicio de la
actividad ptblica..

Asi, estas Lmidades de apoyc a la implémentacién de procedimientos electrénicos vy a la
prestacion de servicios digitéles tendran, con caracter general, funciones de implementaciéh de
los procesos que posibiliten una adecuada transformacién digital de los proced'imientos y
servicios gestionados por cada Departamento u Organisma, de aplicacién de medidas de
seguridad légica al tratamiento de la informacion, de gobernanza de los datos, de reutilizacion
de la informacion y de interoperabilidad y de proteccion de datos de caracter personal
asumiendo, en este aspecto, funciones de subdelegado de proteccidon de datos, No obstante,
respecto a esta Glitima funcién, debe precisarse que en aguelles Departamentos y Organismos
Autdnomos que realicen el tratamiento a gran escala de pate'gorias especiales de datos
personales con akrreglo al articulo 9 del Reglamento General de Proteccion de Datos, estas
unidades, como ya se ha resefiado anteriormente, realizaran las funciones de Delegado de
Proteccién de Datos en relacion con los citados datos, '

En definitiva, de conformidad con las medidas que se establecen en este Acuerdo, sera
necesario crear nuevas unidades en todos [os Departamentos, as! como una unidad adicional
por Departamento para los Organismos Auténomos que tenga adscritos. Se entiende de esta
manera necesaria la creacion de una unidad que ejerza las funciones detfalladas en relacion al
Servicio Aragonés de Salud, otra unidad en relacidn al Instituto Aragonés de Servicios

- Sociales, Instituto Aragonés de la Mujer e Instituto Aragonés de Juventud y ofra para el Instituto

Aragonés de Empleo.

El coste de los nueves puestos de trabajo necesarios se financiara con la amortizacion
de puestos existentes que se encuentran vacantes dotados, por lo que fa ejecucion de las
medidas previstas en este Acuerdo no implicarg un aumento del Capitulo | de personal.
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En su virtud, a propuesta del Consejero de Hacienda y Administracién Publica y de la
Consejera de Innovacion, Investigacién y Universidad, y previa deliberacion del Gobierno de
Aragdn en su sesion del dia de 2018, se adopta el siguiente

ACUERDO

PRIMERO. Aprobar las medidas organizativas en materia de administracién
electronica, proteccién de datos de caracter personal y seguridad de la informacién que se
recogen come Anexo |,

SEGUNDO. Los créditos fiberados con las amortizaciones de los puestos de trabajo
que figuran en el Anexo Il incrementaran el programa economico de la Seccion 30 y desde esta
Seccién se efectuaran. las correspondientes modificaciones de crédito a las Departamentos y
Organismos Auténomos afectados.

TERCERO. Se deberan modificar las Relaciones de Puestos de Trabajo de cada
Departamento para incorporar las medidas que se adoptan en este Acuerdo sin perjuicio de
realizar aquellas ofras medidas que, en su caso, fuesen exigibles conforme at ordepamiento
juridico. ' A

CUARTO. las Entidades de Derecho Publico y Consorcios adscrifos a la
Administracion de la Comunidad Auténoma de Aragén, a los que es de aplicacién el articulo
37.1.a) del Reglamento General de Proteccidén de Datos, deberan designar Deleg'ado de
Proteccién de Datos, pudiendo articular dicha designacion de - cualquiera de las formas
admitidas por la normativa vigente. '

QUINTO. Este Acuerdo se.gﬁubiicaré en el Portal de Transparencia del Gobierno de

Aragdn.
ELEVESE
| Zaragoza,a de de 2018 ‘
EL CONSEJERO DE HACIENDA'Y ‘ - LA CONSEJERA DE INNOVACION,

ADMINISTRACION PUBLICA " INVESTIGACION Y UNIVERSIDAD

Fernando Gimeno Marin . Pilar Alegria Continente
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- ANEXO |

Medidas organizativas en materia de administracion electronlca proteccion de datos de
caricter personal y seguridad de la informacién

Primera. Unidades de Apoyo a Administracion Electronica y Gobernanza de los datos.

1. Se identificaran én el seno de cada Departamento una Unidad de Apoyo a la Administracion
Electronica y Gobernanza de los datos gue desempefiaran las siguientes funciones:

a) Implementacién de los procesos que posibiliten una adecuada transformacion digital de
los procedimientos y servicios gestionados-por cada Departamento y la definicion de
nuevos servicios y procedimientos digitales.

" b) Las de subdelegado de proteccion de datos gque conllevan la asistencia, apoyo y
colaboracion a las unidades que ejerzan las funciones de Delegado de Proteccién de
Datos y a los responsables de los tratamientos de cada Departamento y sus
Organismos Auténomos en las tareas definidas por el Reglamento General de
Proteccion de Datos, salvo en el supuesto previsto en el apartado tercero de esta

 Medida. '

¢) Adecuacion de la informacion a los estandares de interoperabilidad y apoyo en la

~ implementacion de medidas de seguridad logica. |

d) Asistencia a los érganos administrativos competentes en materia de reutilizacion de la
informacién y publicacion de la misma de acuerdo a [as necesidades de publicidad.

e) Cualesquiera otras vinculadas con los objetivos de implementar de forma adecuada la
administracion electrénica.

2. Ademas de las Unidades de Apoyo descritas en el apartado anterior, se identificara una
Unidad de Apoyo adicional por Departamento para los Organismos Auténomos que tenga
adscritos: Conforme a la situacién actual existiran las siguientes unidades:

a) Unidad de Apoyo para el Servicio Aragonés de Salud,

b) Unidad de Apoyo para el Instituto Aragonés de Servicios Sociales, el Instituto
Aragonés de la Mujer y el Instituto Aragonés de Juventud.

¢) Unidad de Apoyo para el Instituto Aragones de Empleo.

Dichas unidades tendran las func:ones descritas en el apartado 1, sin perjuicio de la aplicacion

de lo dlspuesto en el apartado 3.

3. En aquellos Departamentos y Organismos Auténomos. que realicen tratamientos a gran
escala de categorias especiales de datos personales con arreglo af articulo 9 del Reglamento

6 .
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General de proteccién de datos, la Unidad de Apoyo realizara las funciones de Delegado de
Proteccion de Datos a propuesta de las unidades responsables de estos tratamientos. Para el
resto de tratamientos, actuard como Subdelegado. Ejerceran funciones de Delegado de
Proteccion de Datos:

a) La Unidad de Apoyo del Departamento con competencias en materia de educacion que
serd propuesta por los responsables de actividades de tratamiento de datos de caracter
personal de los centros educativos.

b) Las Unidades de apoyo de los Departaméntos y Organismos Autonomos que tengan
unidades responsables de tratamientos de datos genéticos, datos relativos a la salud o
datos relativos a la vida sexual o las orientaciones sexuales de una persona fisica.

c) Las Unidades de Apoyo de los Departamentos y Organismos Auténomos que tengan
unidades responsables de tratamientos de datos de afiliacion sindical.

4. Si existen otras actividades diferentes a las del presente alpartado gue reguieren una
observacion habitual y' sistematica de interesados a gran escala, asi como también de
fratamientos a gran escala de categorias espebiales de datos, se propondré por los
responsables de esas dreas funcionales la designacion de unidades que ejerzan las funciones
Delegados de Proteccion de Datos, propuesta que debera ser aprobada por el Gobierno de
Aragon.

5. En el caso de las entidades de derecho plblico y consorcios adscritos a la Administracion de
la Comunidad Auténoma de Aragén, a los gue es de aplicacion el articulo 37.1.a) del
Reglamento General de Proteccion de Datos, deberan designar Delegado de Proteccion de
Datos, pudiendo articular dicha designacion de cualquiera de las formas admitidas por la
normativa vigente, si bien la coordinacién correspondera a cada Departamento de adscripcion.
Las empresas publlcas y fundaciones del sector publico autondmico podran, de forma
voluntaria, designar un Delegado de Proteccién de Datos, salvo que concurran en alguno de
los supuestos establecidos en el articulo 37 del Reglamento General de Proteccion de Datos.

6. Las Unidades de Apoyo definidas con estas funciones se adscribiran organicamente a cada
Departamento u Organismo Auténomo y dependeran funcionalmente de la Direccién General
con competencias en materia de administracion electrénica. Las diferentes unidades podran
dar soporte a los diferentes Departamentos y Organismos Auténorﬁos,-en funcién de las
necesidades, tipos de procesos y medidas a implementar y de los tipos de tratamientos a
realizar sobre los datos. ‘

Segunda. Unidad de Proteccion de Datos del Gobierno de Aragon.

1. En la Direccion General con competencias en materia de administracion electronica se
creara una Unidad de Proteccion de Datos def Gobierno de Aragén, que ejercera las funciones
de Delegado de Proteccién de Datos para los conjuntos de datos homogéneos, sin actividades
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que requieran una observacion habitual y sistematica de interésados a gran escala o un
tratamiento a gran escala de categorias especiales de datos de la Administracion de fa
Comunidad Auténoma de Aragén.

2. Le correspondera la coordinacion de las diferentes unidades que ejerzan funciones de
Delegado de’ Proteccién de Datos y de las comunicaciones dirigidas a la Agencia Espaiiola de
Proteccion de Datos salvo aquellas que deban realizarse expresamente por los responsables
de los tratamientos, asf como de las restantes Unidades departamentales en lo gue a la
proteccién de datos personales se refiere.

1

Tercera. Unidad del responsable de la Seguridad de la Informacién (CISO).

1. En la Direccién General con competencias en materia de administracion electronica se
creara una Unidad del responsable de seguridad de la informacion, que garantizara que los
bienes y tecnologias de la informacion estén adecuadamente protegidos. Se definira fa politica
de seguridad de la informacién del Gobiemo de Aragén y se realizara el seguimiento necesario
para garantizar el cumplimiento del Esquema Nacional de Seguridad (ENS) a través de las
certificaciones y auditorfas necesarias. Para ello esta Unidad tendra acceso al establecimiento

* ¥ supervision de arquitectura de la seguridad de la organizacién y sera el enlace del Gobierno

de Aragon con el Centro Criptografico Nacional en todo lo relativo a la seguridad.

- 2. La Unidad del responsable de seguridad realizara la coordinacion de las Unidades de Apoyo

de los Departamentos en materia de seguridad de la informacién y las asistira en |las funciones
de Delegado de Proteccion de Datos vinculadas con las Evaluaciones de Impacto y la
adaptacion de medidas de seguridad por parte de los responsables.

Cuarta. Unidad de Disefio de procedimientos y servicios digitales.

1. En la Direccion General con competenéias en materia de administracion electrénica se
creara la Unidad de disefio de procedimientos digitales que debe encargarse de la adecuacion
del catélogo de procedimientos a los esténdares que permitan la puesta a disposicion de fos
procedimientos como servicios digitales de manera que sean tramitables por los ciudadanos ¥
gestionables por las unidades del Gobierno de Aragén de forma digital. Establecera los
estandares y las politicas aplicables a los procedimientos administrativos y realizara el
seguimiento y cumplimiento de las mismas.

2. La Unidad de Disefio de procedimientos y servicios digitales realizara la coordinacion de las
Unidades de Apoyo en los Departamentos en materia de procedimientos y servicios digitales y
tendra capacidad para intervenir en la modificacion de los flujos, documentos y datos de
tramitacion para adaptarlos a los estandares digitales.
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Quinta. Medidas para mejorar la formacion de los empleados publicos y la formacién requerida
en el acceso a la funcidn publica. ‘ ‘ '

l.os Departamentos competentes en materia de administracion electrénica y formacion de
empleados publicos disefiarén un programa especifico para la formation de empleados
publicos en la transformacion de procedimientos.y disefio de productos y servicios digitales.
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