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D2 Susana Barriga Corregidor, Jefa de Servicio de Participacion Ciudadana de la
Direccion General de Gobierno Abierto e Innovacion Social, Departamento de Ciudadania
y Derechos Sociales,

CERTIFICA:

De acuerdo con la solicitud efectuada por AST- Departamento de Ciencia, Universidad y
Sociedad del Conocimiento, se publicé en el portal https://gobiernoabierto.aragon.es/, del 15
de marzo al 29 de marzo de 2021, la “Consulta Publica previa para elaborar el
ANTEPROYECTO DE LEY de medidas para la implantacién y desarrollo de la computacion
en la nube (Cloud Computing) en la Comunidad Auténoma de Aragon”, para dar cumplimiento
a lo que dispone el Acuerdo de 20 de diciembre de 2016, del Gobierno de Aragén, por el que
se dictan instrucciones sobre la consulta puablica previa en el procedimiento de elaboracion
normativa a través del Portal de Gobierno Abierto del Gobierno de Aragén

A través de la citada Consulta Publica previa se recibieron 9 aportaciones, que se anexan al
presente certificado:
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Respuesta de AWS
a la consulta sobre
la norma de Cloud

RESPUESTA a
Consulta Publica
previa para elaborar
el anteproyecto de
ley de medidas para
la implantacion vy
desarrollo de la
computacién en la
nube (Cloud
Computing) en la
Comunidad
Autbnoma de
Aragon
Aportaciones
Hiberus Tecnologias
de la Informacion

Emisor
Adigital

AWS

Camara de Comercio
de EE. UU. en

Espafia

Carlos Becana

Sanahuja

Descripcion

Aportaciones de Adigital (Asociacion Espafiola de la Economia Digital) al
proceso de consulta publica previa para elaborar el anteproyecto de ley de
medidas para la implantacién y desarrollo de la computacién en la nube (Cloud
Computing) en la Comunidad Auténoma de Aragon.

Respuesta de AWS a la consulta sobre la norma de Cloud

La Camara de Comercio de EE. UU. en Espafa es una entidad empresarial
formada por empresas estadounidenses y espafiolas para fomentar las
relaciones bilaterales entre ambos paises. Varios de nuestros socios
desarrollan su actividad en el &mbito del cloud computing, por lo que esta
iniciativa del Gobierno de Aragén es de especial interés para nosotros.

RESPUESTA a Consulta Publica previa para elaborar el anteproyecto de ley
de medidas para la implantacién y desarrollo de la computacién en la nube
(Cloud Computing) en la Comunidad Auténoma de Aragén. Aportaciones
realizadas por la empresa Hiberus Tecnologias de la Informacion S.L -
Asegurar la provision de servicios en un nuevo paradigma mundial de
digitalizacion post covid. - Incrementar el nivel de Seguridad y privacidad. -
Incrementar el nivel de Seguridad y privacidad. - Uso de los datos y mejora
continua - Usabilidad de Fondos financiadores Nacionales o Europeos. Sirva
este documento para conocer la vision de una de las empresas nacionales
referentes en el sector de los servicios Cloud Computing. Ademas del presente

Documentacion

Adigital_La nube como prioridad estratégica para la
Transformacion digital de Espafia. pdf

Borrador respuesta a Consulta Publica Ley Cloud
v4.0

AmChamSpain_proyectocloud.pdf

Hiberus. Consulta publica Ley cloud computing en
Aragon_signed.pdf
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AMETIC
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Colegio Profesional de

Ingenieros Técnicos
en Informatica de
Aragoén
(CPGIIARAGON

Ausias Pellicer Merino

AMETIC (Asociacion

Elect, T, Telc y Cont.

Dig)

Descripcion
documento consideramos necesario mantener una reunion explicativa donde
podamos ampliar la necesidad de tan interesante norma planteada de manera
pionera por un gobierno autonémico

Se adjuntan las consideraciones que formula DXC en el proceso de consulta
publica previa para elaborar el anteproyecto de ley de medidas para la
implantacion y desarrollo de la computacion en la nube(Cloud Computing) en
la Comunidad Autdbnoma de Aragén. Si precisan alguna aclaracion pueden
contactar con nosotros a través de dxcmarketingspain@dxc.com. Quedamos
a su disposicion.

Aportaciones, del Colegio Profesional de Ingenieros Técnicos en Informética
de Aragén, a la Consulta Publica previa para elaborar el Anteproyecto de Ley
de medidas para la implantacién y desarrollo de la computacién en la nube
(Cloud Computing) en la Comunidad Autébnoma de Aragon .

Implantacion y desarrollo de servicios tales como: laaS, PaaS, SaaS, CaaS,
iPaasS, etc Normativa publica en el uso de distintas tipologias Cloud como:
Cloud Publica, Privada, Hibrida, Multicloud, Distributed Cloud, Cloud Native

Compartimos desde la perspectiva de Deloitte los aspectos que consideramos
relevantes para impulsar la adopcién del Cloud en la comunidad auténoma de
Aragon

Les remito por este medio la aportaciones de AMETIC a la a Consulta Publica
previa para elaborar el anteproyecto de ley de medidas para la implantacion y
desarrollo de la computacién en la nube en la Comunidad de Aragén, en linea

Documentacion

Respuesta consulta publica Cloud DXC.pdf

Aportaciones CPGIIARAGON- Cloud Computing.pdf

Consulta Publica Ley medidas implantacion Cloud en
Aragon.pdf

Acuerdo Marco Consulta Puablica Ley Cloud
Aragon_Vf_.pdf
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con la necesidad de priorizar el uso del cloud. Como complemento, también
adjuntamos una propuesta de Acuerdo Marco sobre la contratacién de
servicios Cloud en Espafia que permite dotar a la Administracion de una
herramienta de mayor agilidad en la adquisicion de tecnologias en la nube por
el en el sector publico de Espafia.

Y para que conste a los efectos oportunos, se expide el presente certificado.

Firmado electrénicamente

Susana Barriga Corregidor

Jefa de Servicio de Participacion Ciudadana
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La nube como prioridad estratégica para la transformacion digital de
Espana

Recomendaciones para impulsar la adopcion de tecnologia en la nube a través del Fondo
de Recuperacion Europeo

El Cloud supone uno de los mayores avances tecnoldgicos y social-econémicos de los ultimos 20
afios, como elemento habilitador y democratizador del acceso a la innovaciéon y a las
tecnologias de la informacién mas avanzadas. Facilitando a todos, el acceso a las ultimas
tecnologias y a precios muy bajos, pagando sélo por lo que se consume.

El progreso que pone a nuestro alcance la tecnologia cloud se puede comparar con el que supuso
a finales del XIX y principios del XX, el dar el paso de abandonar los generadores eléctricos
individuales, que sdlo unas pocas empresas mds pudientes se podian permitir, ademas del
derroche energético y contaminador, y comenzar a construir las primeras centrales eléctricas
para el consumo masivo de electricidad a precios accesibles para todos.

Con la adopcion del Cloud hoy dia cualquier empresa, de todos los tamafios y presupuestos, asi
como cualquier rango de administracion publica, desde el mas pequefio de los ayuntamientos
con un presupuesto muy limitado hasta el mayor de los ministerios u organismos internacionales
podran tener acceso al mismo catdlogo virtualmente infinito de los productos y servicios
tecnoldgicos mas recientes.

Durante los primeros dias de la crisis sanitaria provocada por el COVID, son muchas las empresas
y administraciones que recurrieron al Cloud por primera vez, buscando las capacidades de
escalabilidad y elasticidad que no tenian en sus centros de datos. La atencién masiva de llamadas
de ciudadanos vy el teletrabajo masivo en cuestion de dias sélo consiguieron solventarse con
éxito recurriendo al puesto de trabajo virtual en cloud o a centrales de atencidn telefénica y
triaje inteligente en cloud.

El vertiginoso ritmo de innovacion tecnoldgica ofrece a pymes y organismos publicos de
tamano reducido la oportunidad de acceder a las tecnologias de analisis masivo de datos, 0 a
la inteligencia artificial en la atencion de clientes o ciudadanos, en condiciones similares a las
que acceden empresas y organismos de mayor tamafio.

El riesgo de brecha digital en cuanto a la extension de la banda ancha en toda Espafia a
comienzos del 2000, ya superado, corre el riesgo de reproducirse en la actualidad en cuanto a
la posibilidad de disponer de la infraestructura digital para poder alojar su negocio, en el caso
de las pymes, o los servicios digitales al ciudadano, en el caso de las administraciones publicas.
En este sentido, la tecnologia cloud y la generalizacion de su uso es clave para evitar la aparicion
de nuevas brechas.

Pero para que tanto pymes como organismos publicos de pequefio tamafio (ej. algunos
ayuntamientos de poblaciones pequefias) puedan acceder a la tecnologia y completar su
proceso de transformacion digital, se debe dar un salto que situe al ciudadano en el centro de
esta transformacion. Para ello, es necesario hacer las cosas de manera distinta, y adoptar las
nuevas tecnologias en cloud que permitan acometer este reto con éxito.

Prioridades de accion e inversion para crear un ecosistema cloud habilitador de la
transformacion digital de Espaiia en el periodo 2021-23
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El primer paso hacia la consolidacion de las tecnologias en la nube y que Espafa pueda
beneficiarse de sus avances tecnolégicos, es contar con el compromiso de los poderes publicos,
y la colaboracion publico-privada para el impulso de la transformacion digital y de las politicas de
nube. Por primera vez, nuestro pais ha demostrado una voluntad firme de avanzar en esa
direccién, y el Fondo de Recuperacion Europeo trae consigo una oportunidad Gnica para
destinar de forma prioritaria las inversiones necesarias a este fin, como habilitador clave para
la transformacién digital de nuestra economia.

Desde Adigital proponemos al Gobierno de Espafia los 4 ejes prioritarios de accion e inversion,
con el compromiso de colaboracion de Adigital, y de la industria:

1. Promover la tecnologia cloud como habilitador del acceso para todas las empresas y
administraciones a tecnologias innovadoras a costes accesibles y por consumo, tales como
la Inteligencia Artificial, Aprendizaje Automatico, Big Data, Ciberseguridad, Blockchain, etc.
Asi como priorizar la inversion en la infraestructura de datos, el almacenamiento y la
computacioén, asi como en la conectividad, las redes y la ciberseguridad.

2. Impulsar la creacién de un Grupo de Expertos para desarrollar una propuesta de Estrategia
Cloud para Espaiia y las Administraciones Publicas, en el contexto del Espafa Digital 2025.

3. Impulsar y promover la colaboracion publico-privada para la capacitacién y formacién
digital de profesionales en las administraciones publicas y sector privado para la gestioén de
servicios cloud. Asi como la formacién de profesionales STEM (Science, Technology,
Engineering and Mathematics) y la atraccién de talento

4. Acelerar la migracion al cloud del tejido PYME, apoyandose en los Programas de la Entidad
Publica empresarial Red.es y el Ministerio de Asuntos Econémicos y Transformacion Digital.

Plan de Recuperacién, Transformacién y Resiliencia de la Economia: Next Generation EU

La transformacion digital y la transicion ecoldgica estan llamadas a ser los ejes centrales de la
Europa del mafiana. Asi lo indican las directrices del Fondo de Recuperacién Next Generation EU
y las prioridades politicas que emanan de la Comisién Europea.

En linea con los criterios comunitarios, nuestro pais también fija la vista en la consolidacion de
una Espafa verde y digital como via para completar la reconstruccién econdmica y social. Este
compromiso del Gobierno de Espafia con la transformacion digital quedé patente el pasado julio
con la publicacién del Plan Espafa Digital 2025, y se reafirm6 hace algunas semanas con la
presentacién del Plan de Recuperacién, Transformacién y Resiliencia “Espafia Puede”.

En Espafia, el Fondo Next Generation EU supondra la movilizacién de un volumen de inversion sin
precedentes: hasta 140.000 millones de euros en transferencias y créditos en los proximos seis
afos, un 11% del PIB de 2019. Segun el propio Gobierno, un 33% del Mecanismo de
Recuperacion y Resiliencia se invertira exclusivamente en digitalizacion. Solo entre 2021 y
2023, se destinaran 19.600 millones de euros a la transformacion digital del pais.

Desde Adigital compartimos plenamente con el Gobierno de Espafia la vision de la transformacion
digital como un proceso indispensable para aumentar la productividad y competitividad de las
empresas (especialmente las PYMEs), crear empleo de calidad, reforzar los sectores estratégicos,
prestar mejores servicios publicos y empoderar a la ciudadania a través de las capacidades
digitales.
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Mas alla, nos parece especialmente relevante el reconocimiento por parte del Gobierno de la
contribucién esencial que aporta la digitalizacion al resto de palancas de transformacion, en
concreto a la consecucion de la transicion ecoldgica y de la cohesidn territorial y social. El Plan de
Espafa para la recuperaciéon sostiene un planteamiento que Adigital comparte por el cual la
“transformacion digital de la sociedad y la economia es el puente entre innovacién, productividad
y sostenibilidad”.

En esa linea, dentro de las multiples vertientes que contribuyen a la digitalizacion, la nube es sin
duda una de las tecnologias con mayor potencial de impacto transversal y multisectorial.
Las tecnologias y servicios de computacion en la nube son esenciales para cumplir con los retos
mas acuciantes de nuestra transformacion digital: (i) la digitalizacion del tejido empresarial, en
particular del tejido PYME; (ii) la capacitacién en competencias digitales de trabajadores y
estudiantes; o (iii) la consolidacién de una Administracion Pablica Inteligente, capaz de proveer
servicios publicos de forma mas eficiente, como la atencién al ciudadano, incluidos la sanidad y
la educacion.

La nube es también una tecnologia crucial para contribuir a la reduccién de la brecha social, a
la cohesion del territorio, asi como para hacer de la digitalizacién una herramienta para hacer
mas sostenibles nuestras actividades.

Un ecosistema cloud robusto y competitivo es indispensable para materializar la transformacién
digital de nuestro pais, y con ella, la recuperacién justa e inclusiva a la que aspiramos. Por ello,
desde Adigital instamos al Gobierno de Espaia a considerar como prioridad estratégica las
inversiones en tecnologia cloud en el marco del Fondo de Recuperacion Europeo.

La revolucion del cloud

La nube es a dia de hoy uno de los elementos clave, aunque, en muchos casos, desconocido para
los usuarios potenciales, para consolidar la transformacion digital de Espafa.

La denominada tecnologia en la nube ha supuesto una verdadera revoluciéon dentro del
concepto de la informatica tradicional. No se trata de una "“innovacién incremental”, sino de
una palanca transformadora en si misma, que ha democratizado el acceso a tecnologia puntera y
al uso eficiente y creativo de los recursos que ofrece Internet.

Gracias a la nube, las administraciones publicas, las empresas, las startups y los ciudadanos tienen
hoy un acceso agil, seguro, a un precio asequible y a cualquier escala a este tipo de tecnologias.
Los proveedores ofrecen servicios a gran escala y a demanda, y los clientes pagan solo por lo que
usan; sin necesidad de llevar a cabo inversiones millonarias en equipos e infraestructuras de datos
propias.

La nube es, ademas, un propulsor esencial de las arquitecturas de datos necesarias para el mundo
fisico-virtual y la nueva economia del Internet de la Cosas. Es también la base indiscutible para
tecnologias como el Big Data, la Inteligencia Artificial o el procesamiento del lenguaje natural.

Mas alld de su potencial como tecnologia habilitadora, es importante entender que el cloud
aporta valor y tiene un impacto positivo en el proceso general de transformacién digital. En
primer lugar, por su papel dinamizador de la innovacién y de la actividad econémica. Tener acceso
de forma répida, econémica y sencilla a las tecnologias méas vanguardistas, posibilita la innovacion
y promueve la creaciéon de nuevos modelos de negocio, estimulando la economia y generando
nuevas oportunidades laborales. Asimismo, también ofrece palancas de crecimiento y expansién
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a negocios ya existentes, un punto especialmente importante para el fortalecimiento del tejido
PYME en nuestro pais.

Del mismo modo, operar en la nube garantiza un nivel de seguridad de la economia digital
mayor al de modelos tradicionales. Tanto las inversiones en alta ciberseguridad como las
garantias de compliance, con el complejo marco normativo que gobierna la economia del dato,
que incluyen los portfolios de los proveedores cloud,son superiores a las que las empresas pueden
permitirse por si mismas e incentiva la atraccion y creaciéon de talento alrededor de la
ciberseguridad y la ciencia de datos. .

Por dltimo, el uso de la nube trae consigo también mayor flexibilidad y eficiencia (en recursos
y costes) y mayor sostenibilidad ambiental. La nube ofrece de manera instantdnea tanta
capacidad como sea necesaria y permite un ajuste continuo de la misma, aumentandola o
reduciéndola para adecuarla siempre a las necesidades reales, evitando la saturacion o la
infrautilizacion de los recursos. El modelo de consumo y pago por uso de los servicios cloud
posibilita ademas un ahorro directo en costes, gracias a la optimizacién de las infraestructuras
fisicas existentes, asi como a una gestién automatizada de los servicios existentes en la nube. Y
esto contribuye en Ultima instancia a que los servicios tecnoldgicos puedan ser mas sostenibles
en la medida en que el uso de menos servidores reduce el impacto ambiental de las actividades
digitales.

La tecnologia cloud, por tanto, hace posible un cambio de paradigma. En la practica, esto
supone entender que la nube no es simplemente una tecnologia mas, sino que se incardina en el
centro de los procesos de digitalizacion que deben abordar tanto las administraciones publicas,
como las empresas y los ciudadanos. Simplemente, no es posible culminar la transformacion
digital de Espaiia sin avanzar al mismo tiempo en la adopcion de la tecnologia en la nube.

La tecnologia cloud en Espaiia: situacion, retos y objetivos

En nuestro pais, si bien el uso de la nube esté al alza, seguimos sin aprovechar el potencial de esta
tecnologia transformadora.

Los ultimos datos que se conocen sobre la implantacién del cloud computing en la Administracion
Publica en Espafia se remontan a 2012. En aquel entonces, el 56,2% de las administraciones
afirmaban conocer el concepto de computacion en la nuble, aunque el 40,6% simplemente habia
oido hablar de ello, sin dominarlo en profundidad. Este desconocimiento generalizado se traducia
en que tan solo el 33,4% de las administraciones publicas empleaban algtin tipo de servicio
cloud.

En el sector empresarial, la penetracion de este tipo de tecnologia también es limitada. Segun los
Gltimos datos publicados por el INE" en su encuesta sobre uso TIC en empresas, en 2019 un 28,1%
de las empresas espaiiolas con acceso a internet utilizaban los servicios en la nube. Las empresas
mas grandes utilizan mas este tipo de servicios que las medianas o las pequefias. Asi, el 62,1%
de las grandes empresas con acceso a internet compraron los servicios en la nube, frente al 42%
de las empresas medianas conectadas y el 24,4% de las empresas pequefias con conexion. La
evolucién de la adopcion de estos servicios en la nube ha sido muy positiva en los Ultimos 6 afios.
Se ha pasado de un 15% de empresas con conexion a Internet que adquirian servicios en la
nube en 2014 al 28,1% de las que lo hicieron en 2019, lo que supone un crecimiento de 13

1 INE. (2020). Encuesta sobre el uso de TIC y comercio electrénico en las empresas.
Obtenido de https://www.ine.es/dyngs/INEbase/es/operacion.htm?c=Estadistica_C&cid=125473
6176743&menu=ultiDatos&idp=1254735576692



=

FIRMADO ELECTRONICAMENTE por Susana Barriga Corregidor, Asesora Técnica, SERVICIO DE PARTICIPACION CIUDADANA E INNOVACION SOCIAL el 31/03/2021.

Documento verificado en el momento de la firma y verificable a través de la direccién http://www.aragon.es/verificadoc con CSV CSV887SZ7P69M1MO1PFI.

10

O adigital

puntos. A nivel internacional, los Ultimos datos disponibles para comparar el uso de Cloud
Computing de Espafia con los principales paises europeos son de Eurostat? en 2020. Segun estos
ultimos datos, Espafia alin estd por debajo de la media europea de adopcién del cloud (36 %). En
los ultimos dos afios, Espafia ha subido 4 puntos (de un 22% a un 26%) y se sitda al nivel de
Francia (27%) pero por detrds de otros paises de nuestra 6rbita, como Alemania (33%) v,
especialmente, Italia, que pasa a ocupar el quinto puesto en Europa con un 59% de implantacién
(vs. 23% de 2018).

Si bien es probable que la situacidon haya mejorado en los ultimos afios, lo cierto es que Espafia
aun esté lejos de contar con un ecosistema cloud robusto, en el que la nube sea vista como una
prioridad estratégica en el sector publico y en el privado.

Sin duda, una de las principales oportunidades competitivas de Espaiia frente a otros paises
de su entorno pasa precisamente por aprovechar la sinergia que le brinda ocupar el 4° puesto de
los paises de la UE en materia de servicios publicos digitales, segun el indice de Economia Social
y Digital (DESI) 2019 y, de ahi, la necesidad de apostar decididamente para promover la nube
en las administraciones publicas. El camino hacia la adopcion de la tecnologia en la nube en
Espafia pasa necesariamente por impulsar una Administracion Inteligente, que sirva de referente
y catalizador de oportunidades para el ecosistema empresarial. Paises como Reino Unido,
Noruega o Canada, que cuentan con estrategias nacionales “cloud first’, registran también
mayores niveles de adopcion de tecnologias cloud en el sector privado.

En este contexto, desde Adigital vemos el Plan de Recuperacion, Transformacion y Resiliencia
“Espafia Puede” y el Plan Espaiia Digital 2025 como una oportunidad inmejorable para
revertir esta situacion. El primero de ellos reconoce los sistemas en la nube como éarea clave
para la autonomia estratégica en el marco general del desarrollo tecnoldgico. El Plan Espaia
Digital 2025 va adn mas alld y anuncia por primera vez una Estrategia Cloud para la
Administracion General del Estado, que priorice el aprovisionamiento de servicios basados en
las tecnologias cloud garantizando en todo momento la seguridad y la privacidad de los datos.

Si bien estos compromisos son esperanzadores, las barreras a la adopcion de la nube atn son
numerosas, tanto en el sector publico como en el privado. En primer lugar, es necesario redoblar
los esfuerzos en promover un cambio cultural en las empresas y administraciones,
incrementando la pedagogia y la concienciacion en torno a las oportunidades que ofrece el cloud,
formando a los profesionales y cargos publicos, y dando respuestas en torno a la percepcién de
falta de seguridad y de control de los datos.

Pero, sobre todo, es especialmente relevante eliminar las barreras que impiden el desarrollo
de la nube a nivel regulatorio. Un ejemplo claro es la Ley de Contratos del Sector Publico, que
plantea dificultades a la hora de las administraciones puedan acceder a servicios cloud; o los
fondos limitados que tienen algunas administraciones publicas (sobre todo a nivel autonémico y
local) de cara a modernizar sus infraestructuras y servicios de IT. Del mismo modo, seria
igualmente importante que la contratacion de servicios cloud pudiera pasar de considerarse un
gasto a una inversion, también para el sector privado, cuyas empresas a menudo no pueden
beneficiarse de los incentivos a la 1+D+i cuando invierten en tecnologia cloud. Y con ello la
flexibilizacién de modelos contractuales que contemplen el pago por consumo (al igual que un
servicio de la luz).

A nivel global, y especialmente dentro de la Unién Europea, la gobernanza de la nube también
se encuentra en un momento clave. Iniciativas como la European Cloud Federation, la European

2 Eurostat. (2021). Eurostat. Obtenido de https://ec.europa.eu/eurostat/statistics-
explained/index.php/Cloud_computing_-_statistics_on_the_use_by_enterprises
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O adigital

Data Strategy o GAIA-X demuestran la voluntad comunitaria de impulsar las infraestructuras y
soluciones cloud como via para consolidar la digitalizacion del continente, y con ella, una renovada
fortaleza para competir en el escenario mundial.

Por otro lado, en el nuevo contacto de la Unién Europea y las relaciones transatlanticas, la
industria digital en general se ha visto directamente afectada por la invalidacién del Privacy Shield,
al respecto resulta urgente que las instituciones europeas trabajen de forma inmediata para dar
certidumbre juridica a las transferencias internacionales en beneficio del tejido industrial espafiol.
Para competir en un mercado global, nuestras empresas deben tener acceso a la mejor tecnologia
cloud disponible con independencia de su ubicacion, sin perjuicio del cumplimiento de la
legislacion europea en materia de proteccién de datos y seguridad.

En ese contexto, desde Adigital consideramos que Espaiia tiene la oportunidad de desempeiar
un papel decisivo, impulsando un marco de gobernanza para la nube que favorezca la
innovacion y que garantice el acceso a la mejor tecnologia disponible. Es fundamental buscar
un camino que permita avanzar hacia la soberania digital europea, evitando al mismo tiempo caer
en el proteccionismo, en practicas anticompetitivas, en restringir el libre mercado o en retroceder
en el camino de la globalizacién.

Por ello, desde Adigital animamos al gobierno de Espaia a perseguir la consecucién de este
marco de gobernanza abierto, competitivo y garantista, que sea capaz de aglutinar las
capacidades tecnoldgicas més punteras y aprovechar su traccion para impulsar la innovacion local.
Un marco que fomente y se enriquezca de la participacion de todos los actores en igualdad de
condiciones, con independencia de su procedencia o los lugares en los que se desarrollen sus
operaciones, con el objetivo final de robustecer la competitividad europea a nivel global. Todo
ello, por supuesto, unido al cumplimiento estricto de los mas altos estandares recogidos en
la normativa comunitaria.

Existe comun acuerdo en que una profunda transformacion digital de nuestro tejido productivo
y de nuestras administraciones publicas (tanto en Espafia como en la Unién Europea) es
indispensable para culminar la recuperacién econémica y social, y también para acelerarla lo
maximo posible. Dentro de ese proceso, y por todo lo ya dicho, en Adigital estamos convencidos
de que una apuesta decidida por la inversion y el desarrollo de la nube es una de las palancas
con mayor potencial transformador.
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RESPUESTA a Consulta Publica previa para elaborar el anteproyecto de ley de medidas para la
implantacion y desarrollo de la computacién en la nube (Cloud Computing) en la Comunidad Auténoma

de Aragon.
Antecedentes de la e Ley de Gobernanza de Datos.
norma e Reglamento Relativo a un marco para la libre circulacién de datos no

personales en la Unidn Europea.
Esquema Europeo de Seguridad en la Nube.
Proteccion de Datos en la Nube.

Problemas que se|La importancia del Dato y problemas actuales para su maximo
pretenden solucionar | aprovechamiento: objetivo convertir Aragén en una verdadera economia
con la nueva norma digital que atraiga inversiones y promueva el desarrollo digital.

a. Crecientes volimenes de datos y cambio tecnoldgico
El volumen de datos producidos en el mundo esta creciendo rapidamente, desde
33 zettabytes en 2018 hasta una prevision de 175 zettabytes en 20252,

Los datos remodelarén las formas de producir, consumir y vivir. Los beneficios
se haran sentir en cada uno de los aspectos de nuestra vida, desde un consumo
energético mas consciente y la trazabilidad de los productos, materiales y
alimentos, hasta unas vidas mas sanas y una mejor atencion médica.

Disponibilidad de los datos: El valor de los datos reside en su uso y
reutilizacion. En la actualidad, no hay suficientes datos disponibles para una
reutilizacion innovadora, en particular en el caso del desarrollo de la
inteligencia artificial.

b. Datos en beneficio del bien pablico: El intercambio de datos entre las
autoridades publicas

Desequilibrios en el acceso a los datos: existen desequilibrios de mercado en
relacién con el acceso a los datos y su utilizacion, por ejemplo, en lo que se
refiere al acceso a los datos por parte de las pymes.
Interoperabilidad y calidad de los datos: La interoperabilidad y la calidad de
los datos, asi como su estructura, autenticidad e integridad son clave para la
explotacion del valor de los datos, especialmente en el contexto del despliegue
delalA
Gobernanza de los datos: Se han hecho Ilamamientos para seguir reforzando
la gobernanza del uso de los datos en la sociedad y la economia?. Para que estos
espacios de datos se hagan operativos, se requieren enfoques organizativos y
estructuras (tanto publicas como privadas) que permitan una innovacion basada
en los datos teniendo en cuenta el marco juridico existente.
Infraestructuras y tecnologias de datos: La transformacion digital de la
economia de Aragon depende de la disponibilidad y la asuncién de capacidades
de tratamiento de datos seguras, eficientes desde el punto de vista energético,

L1DC, 2018.
2 Por ejemplo, en una serie de talleres emprendidos por la Comision en torno al concepto de «espacios comunes
europeos de datos».
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asequibles y de alta calidad, como las que ofrecen las infraestructuras y los
servicios en la nube, y el “edge computing”.

c. Eficiencia Energética
Las tecnologias digitales son un facilitador fundamental para lograr los
objetivos de sostenibilidad del Acuerdo Verde de la UE en muchos sectores
diferentes. La Comisién estudia medidas para garantizar que las tecnologias
digitales como la inteligencia artificial, la computacion en la nube, edge
comuting y la Internet de las cosas puedan acelerar y maximizar el impacto de
las politicas para hacer frente al cambio climético y proteger el medio
ambiente.
La digitalizacién también presenta nuevas oportunidades para el monitoreo a
distancia de la contaminacion del aire y el agua, o para monitorear y optimizar
el uso de la energia y los recursos naturales. Al mismo tiempo, Espafia y
Aragén necesita un sector digital que ponga la sostenibilidad en su centro.
Este proyecto de ley también tendria que considerar medidas para mejorar la
eficiencia energética y el rendimiento de la economia circular del propio sector
de tecnologias en la Nube, y el impacto ambiental positivo de las tecnologias
en la Nube.

Necesidad y
oportunidad de su
aprobacion

Oportunidad: Convertir a Aragén en un modelo de referencia nacional y
Europeo de una sociedad y economia empoderada por los datos y las
tecnologias digitales para tomar mejores decisiones, tanto en el ambito
empresarial como desde el sector pablico.

Convertir a Aragon en una Region de tecnologias digitales Verdes, creando un
ecosistema de negocio digital alrededor de las tecnologias en la nube sostenible
y de bajo impacto medioambiental

Objetivos de la norma

Objetivo: La adopcién de las tecnologias en la Nube, siempre gue sea
posible, de forma inteligente, sequra y eficiente.

1. Explotar la gestion del dato, que permita ventajas a empresas y sector
publico.

2. Facilitar el acceso a la nube al sector publico y al tejido empresarial
aragonés

3. Adaptar los mecanismos de compra publica de computacién en la nube
por parte del sector publico, a las particularidades de este servicio.

4. Alinear conceptos y definiciones de nube publica, privada e hibrida a
los estandares internacionales y de mercado.
En este sentido, ponemos a su disposicion la siguiente informacién de
organismos reguladores internacionales que pueden ayudar a limar
dichas definiciones conceptuales:
Definicion de Nube (anexo I): Internacionalmente aceptado NIST
800-145
Recomendamos adaptar el concepto de Cloud Computing, que se ha
quedado obsoleto. Hoy dia la adopcion de la Nube significa el acceso
y suministro de todo tipo de tecnologias, bajo demanda y con
escalabilidad y capacidad virtualmente infinita.

5. Garantizar la seguridad y soberania de la informacion y los datos
criticos por parte del sector ptblico. Definir estrategia de todo el sector
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(i)

(i)

(iii)

(iv)
v)

publico para la adopcién de la nube estableciendo una serie de
Principios Rectores, como, por ejemplo:

La seguridad y soberania de la informacion y los datos son
requisitos criticos, por lo que se deberan establecer las condiciones
necesarias que los garanticen de cara a la adopcion y tipo de
servicios en la nube. Respecto a la Seguridad de la Nube, la
seguridad, privacidad y proteccion de datos personales, sugerimos
incorporar al proyecto de Ley las regulaciones nacionales y
europeas.

-El RD 3/2010 regula el Esquema Nacional de Seguridad, dando
cumplimiento a nuestra popular Ley 11/2007, y aplica a todas las
administraciones publicas por el mero hecho de utilizar medios
electronicos para la prestacion de servicios a los ciudadanos. Méas
recientemente la Ley 40/2015 y el articulo 156, recoge que
el Esquema Nacional de Seguridad (ENS) que “tiene por objeto
establecer la politica de seguridad en la utilizacion de medios
electronicos en el ambito de la presente Ley, y esta constituido por
los principios bésicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacién tratada”. El nivel de
certificacion exigido es acorde al organismo, los datos y los
sistemas de informacién objeto del contrato.

- European Cybersecurity Certification Scheme for Cloud
Services: Existe una publicacién en version preliminar del
esquema candidato EUCS (European Cybersecurity Certification
Scheme for Cloud Services), que analiza la certificacion de la
ciberseguridad de los servicios en la nube. De acuerdo con el
articulo 48.2 de la Ley de Ciberseguridadl (EUCSA), ENISA ha
creado un Grupo de Trabajo Ad Hoc (AHWG) para trabajar en la
preparacion del esquema candidato sobre servicios en la nube,
como parte del Marco Europeo de Certificacion de
Ciberseguridad. Esta es una version preliminar que se utilizara
como base para una revision externa. El objetivo de la revision es
validar los principios y la organizacion general del esquema
propuesto, y recopilar comentarios sobre la redaccion propuesta de
las secciones y anexos.

Las administraciones publicas deben desarrollar soluciones
utilizando prioritariamente los servicios de nube publica, segin un
acuerdo marco centralizado de compra publica.

Deben utilizarse preferentemente soluciones de mercado y los
servicios en la nube de los proveedores, evitando en la medida de
lo posible los desarrollos especificos que conlleven un coste mayor
para las administraciones.

El consumo y la calidad de los servicios en la nube deben poder
monitorearse en detalle.

Debe definirse de antemano una estrategia de salida operativa para
las tecnologias en la nube. Esta nueva norma podria ayudar
establecer una competencia transparente y efectiva entre
proveedores de cloud, y de beneficio para ciudadanos y empresas.

Por otra parte, la adopcion de la nube por parte de la Administracion Publica
presenta algunos DESAFIOS que es importante resolver y / o aclarar. En este
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sentido, se identifica un conjunto de recomendaciones para mantener un

crecimiento sostenible en el uso de la nube en la Administracién Plblica:

1. Definicién de un modelo de gobernanza, capaz de asegurar el esquema
de objetivos que respondan a las necesidades de las distintas
organizaciones y coordinar su implementacion.

2. Definiciéon de un marco de adopcién, que respalde y apoye el proceso de
decision a la hora de implementar o migrar un sistema o infraestructura a
la nube.

3. Definicion de un plan de capacitacion de los empleados publicos, que
garantice la existencia de recursos humanos en la administracion
debidamente formados y capacitados para abordar los nuevos desafios y el
nuevo contexto de trabajo, tanto para el disefio y operacion, como para la
contratacion servicios en la nube.

4. Adecuacion de los procesos de contratacion y contabilidad publica,
encajando la compra de tecnologias en cloud en la legislacion de compra y
contabilidad publica.

5. Disponibilidad de documentos de licitacion que sirvan de referencia para
las entidades publicas para contratar servicios en la nube.

6. Disponibilidad de un acuerdo marco para la provision de tecnologias
en la nube.

7. Implementacion de un modelo de intercambio de recursos y
conocimientos, reduciendo el desconocimiento y en consecuencia el
miedo a la adopcion de tecnologia en la nube.

OPORTUNIDAD: Capacitacion Digital en la Nube: Un ecosistema de
empresas digitales para la Region de Aragon:

Una Ley de impulso de tecnologias en la Nube, por su caréacter pionero y Gnico,
tendria un efecto Ilamada al sector empresarial digital europeo para efectuar
inversiones y contribuir a la creacion de un ecosistema empresarial digital con
sede en Arag6n, aprovechando sus bondades sociales, naturaleza, etc. La
Pandemia ha cambiado los modelos de trabajo y la deslocalizacion de
trabajadores de los grandes nucleos urbanos europeos, regiones como Aragén,
con una clara apuesta por tecnologias digitales innovadoras de préxima
generacion, la 1A, 10T, Big Data, Blockchain, Mobiles apps, etc

En este sentido véase el ejemplo de G-Cloud en UK, que a lo largo de los afios
ha creado un Marketplace de empresas con distintas competencias y servicios
entorno a las tecnologias en la Nube, con impacto positivo en administraciones
publicas, empresarial y en ciudadanos. Ademas de la reduccién de la
contaminacién de cientos de centros de datos costosos y redundantes.

Posibles

alternativas,
regulatorias
regulatorias

soluciones

y no

Colocar a nivel internacional a Aragén como un referente en economia digital
y de tecnologias en la nube. Para ello recomendamos actualizar el concepto de
“Cloud Computing” clasico que se ha quedado obsoleto.

Hoy dia la adopcion de la nube significa el acceso y suministro de todo tipo de
tecnologias, bajo demanda y con escalabilidad y capacidad virtualmente
infinita. Recomendamos utilizar el concepto tecnologias en la nube mas que
“computacion en la nube”, para reflejar que la Ley impulsa la utilizacion de
tecnologias y entornos para desarrolladores como Big Data, Blockchain,
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Inteligencia Avrtificial, Aprendizaje Automatico, Apps Mdviles, Dev Ops, etc
ademas de los marketplaces en los que todo tipo de soluciones y aplicaciones
son accesibles.

La adopcion de la nube no es un fin en si mismo. Igual que la construccién de
una central térmica para el suministro de electricidad no es un fin en si mismo.
El objetivo de esta ley deberia ser el desarrollo econdmico y social entorno a
la economia del dato. De forma que siente las bases para que Aragén sea la
region mas atractiva de Espafia para la atracciéon de inversiones y talento
digital.

Beneficios de la Nube:

Agilidad:

La nube le ofrece acceso sencillo a una amplia gama de tecnologias para que
pueda innovar con mayor rapidez y crear practicamente todo lo que se imagine.
Puede activar recursos rapidamente a medida que los necesite, desde servicios
de infraestructura, como cdmputo, almacenamiento y bases de datos, a Internet
de las cosas, aprendizaje automatico, lagos de datos y analisis, entre otros.

Puede implementar servicios tecnolégicos en cuestion de minutos y pasar de la
idea a la implementacion con una rapidez extremadamente mayor. De esta
forma, obtiene la libertad necesaria para probar ideas nuevas que marquen una
diferencia en las experiencias de los clientes y transformen su negocio.

Elasticidad:

Con la informatica en la nube, ya no debe aprovisionar recursos en exceso con
antelacién para gestionar niveles pico de actividad comercial a futuro, En
cambio, aprovisiona la cantidad de recursos que realmente necesita. Puede
ajustar la escala de estos recursos para aumentar o disminuir la capacidad
instantdneamente a medida que cambien las necesidades de su negocio.

Ahorro de costos:
La nube le permite reemplazar los gastos de capital (como los centros de datos
y servidores fisicos) por gastos variables, y pagar solo por los recursos de Tl a
medida que los utiliza. Ademas, debido a las economias de escala, los gastos
variables son mucho menores del monto que pagaria por ocuparse usted mismo
de estos recursos.

Implemente sus aplicaciones a nivel mundial en minutos:

Con la nube, puede llegar a regiones geograficas nuevas e implementar
soluciones a escala global en cuestién de minutos. Por ejemplo, AWS tiene
infraestructura distribuida en todo el mundo, por lo que puede implementar su
aplicacidn en varias ubicaciones fisicas con unos pocos clics. Una mayor
proximidad de las aplicaciones con los usuarios finales reduce la latencia y
mejora la experiencia.

Cambie los gastos de capital (CAPEX) por gastos variables (OPEX):

En lugar de tener que invertir mucho en centros de datos y servidores antes de
saber como va a usarlos, solo pague cuando consume recursos en la nube,
recursos y pague solo por la cantidad que consume.
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Una transformacion digital verde y sostenible:

Tan importante como sus ventajas en términos econdmicos y de innovacion, es
que latransicion del gobierno a la nube, que seria facilitada por el nuevo marco,
podria tener importantes beneficios climaticos y de sostenibilidad. La nube,
como la proporcionada por AWS, es altamente eficiente desde el punto de vista
energético, ya que su escala permite una mayor utilizacion de los recursos que
las alternativas locales tradicionales. Los resultados de un estudio reciente de
451 Research, por ejemplo, determinaron que los centros de datos de AWS son
3,6 veces mas eficientes energéticamente que el resto de los centros de datos
empresariales estadounidenses encuestados, que son similares a las salas de
servidores locales de las que dependen actualmente muchas AA.PP. espafiolas.
Ese mismo estudio también establecié que mover cargas de trabajo locales a
AWS puede reducir la huella de carbono de la carga de trabajo en un 88%.

Este beneficio es especialmente significativo en AWS y en Espafia, donde
hemos iniciado el primer proyecto solar fuera de Estados Unidos, la equivalente
al consumo medio de 30.000 hogares espafioles. Por lo tanto, la adopcién de la
nube no solo impulsaria la transformacién digital, sino que también ayudaria
en Gltima instancia al sector publico a mejorar su eficiencia energética, operar
de manera mas sostenible y reducir su propia huella de carbono.

Un marco de contratacion publica transparente y accesible para todas las
empresas del ecosistema Cloud para la adquisicién agil v sequra de
tecnologias _en la Nube por parte del sector publico, y de otras
administraciones interesadas en contratar empresas en Aragon.

Creando un marco de compra de tecnologias y servicios relacionados con la
Nube Aragon da entrada también a otras empresas y administraciones publicas
a aprovechar el marco regulatorio pionero y favorable con todas las garantias,
de forma que Aragdn se pueda convertir en un “Cloud Marketplace” para otras
regiones, a falta de una iniciativa similar a nivel Estatal a medio plazo.

El gobierno espafiol reconoce en sus planes la importancia de la computacién
en la nube en términos de sus propios objetivos de transformacion digital. Sin
embargo, a pesar de que el gobierno aliente el uso de la nube, no ha tomado
acciones concretas en este sentido y es un reto para las administraciones
publicas en Espafia beneficiarse de la computacion en la nube. Actualmente,
las administraciones publicas dependen en gran medida de las reglas de
adquisicién disefiadas para compras como hardware y software relacionado,
lo que inhibe su capacidad para trasladarse a la nube.

El Plan de Digitalizacion de las Administraciones Pudblicas del Gobierno
representa una oportunidad para brindar tal solucidn. Junto a sus intenciones
finales, deberia proporcionar los recursos necesarios para establecer un nuevo
marco de adquisicion en la nube que haga posible la adquisicion de las
tecnologias que ofreceran una digitalizacion real en todo el sector publico. La
creacion de un marco facilitaria una inversion rentable en dicha infraestructura
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y constituiria también una reforma importante ya que transformaria, para
mejor, la forma en que las AAPP compran la tecnologia que necesitan para
ofrecer mejores servicios publicos.

El Reino Unido ofrece un buen ejemplo de c6mo un marco de adquisiciones de
servicios de computacion en la nube (SCN) orientado al ciudadano y favorable
a la libre competencia puede impulsar la transformacion digital y reducir los
costes en todo el gobierno. Su marco G-Cloud, que facilita a las AAPP comprar
SCN, se lanz6 en 2012 después de que el gobierno britanico reconociera su
potencial transformador. En términos simples, G-Cloud ha creado un mercado
digital donde las AAPP estan en mejores condiciones de identificar tecnologias
SCN innovadoras de una gama de proveedores (5.400 proveedores listados
actualmente) a precios més rentables, y de una manera rapida y sencilla. Esto
ha acelerado la digitalizacion en todo el servicio publico del Reino Unido, ha
apoyado a las pymes (a las que el 40% de los contratos se adjudican a través de
G-Cloud) y ha ayudado a generar importantes ahorros de costes para el
gobierno.

Se puede disefiar una solucion de marco de nube analoga, respaldada por la
SEDIA, para el sector publico espafiol. Esto podria desarrollarse y disefiarse
para cumplir con los requisitos de las AAPP espafiolas. El objetivo general
seria permitir mejor la contrataciéon de SCN en el sector publico, siguiendo
precedentes internacionales, ademas del Reino Unido, que podrian informar
del desarrollo de una solucién de este tipo. Los proveedores de servicios de
infraestructura en la nube en Europa (CISPE), un organismo de la industria
europea, también ofrecen orientacion sobre como funcionan en la practica los
acuerdos marco sobre la nube.
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ANEXO I: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

Essential Characteristics:

On-demand self-service. A consumer can unilaterally provision computing capabilities, such as

server time and network storage, as needed automatically without requiring human
interaction with each service provider.

Broad network access. Capabilities are available over the network and accessed through standard

mechanisms that promote use by heterogeneous thin or thick client platforms (e.g.,
mobile phones, tablets, laptops, and workstations).

Resource pooling. The provider’s computing resources are pooled to serve multiple consumers

using a multi-tenant model, with different physical and virtual resources dynamically
assigned and reassigned according to consumer demand. There is a sense of location
independence in that the customer generally has no control or knowledge over the exact
location of the provided resources but may be able to specify location at a higher level of
abstraction (e.g., country, state, or datacenter). Examples of resources include storage,
processing, memory, and network bandwidth.

Rapid elasticity. Capabilities can be elastically provisioned and released, in some cases

automatically, to scale rapidly outward and inward commensurate with demand. To the
consumer, the capabilities available for provisioning often appear to be unlimited and can
be appropriated in any quantity at any time.

Measured service. Cloud systems automatically control and optimize resource use by leveraging

a metering capability' at some level of abstraction appropriate to the type of service (e.g.,
storage, processing, bandwidth, and active user accounts). Resource usage can be
monitored, controlled, and reported, providing transparency for both the provider and
consumer of the utilized service.

Service Models:

Software as a Service (Saa§). The capability provided to the consumer is to use the provider’s

applications running on a cloud infrastructure’. The applications are accessible from
various client devices through either a thin client interface, such as a web browser (e.g.,
web-based email), or a program interface. The consumer does not manage or control the
underlying cloud infrastructure including network, servers, operating systems, storage, or
even individual application capabilities, with the possible exception of limited user-
specific application configuration settings.

Platform as a Service (PaaS). The capability provided to the consumer is to deploy onto the cloud

infrastructure consumer-created or acquired applications created using programming
languages, libraries, services, and tools supported by the provider.” The consumer does
not manage or control the underlying cloud infrastructure including network, servers,
operating systems, or storage, but has control over the deployed applications and possibly
configuration settings for the application-hosting environment.

Infrastructure as a Service (laa8). The capability provided to the consumer is to provision

processing, storage, networks, and other fundamental computing resources where the
consumer 1s able to deploy and run arbitrary software, which can include operating
systems and applications. The consumer does not manage or control the underlying cloud
infrastructure but has control over operating systems, storage, and deployed applications;
and possibly limited control of select networking components (e.g., host firewalls).
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RESPUESTA a Consulta Publica previa para elaborar el anteproyecto de ley de medidas para la implantaciéon y
desarrollo de la computacion en la nube (Cloud Computing) en la Comunidad Autonoma de Aragon.

Antecedentes de la e Leyde Gobernanza de Datos.

norma e Reglamento Relativo a un marco para la libre circulacidn de datos no
personales en la Unién Europea.

e Esquema Europeo de Seguridad en la Nube.

e Proteccién de Datos en la Nube.

Problemas que se | La importancia del Dato y problemas actuales para su maximo
pretenden solucionar | aprovechamiento: objetivo convertir Aragon en una verdadera economia
con la nueva norma digital que atraiga inversiones y promueva el desarrollo digital.

a. Crecientes volumenes de datos y cambio tecnoldgico
El volumen de datos producidos en el mundo esta creciendo rapidamente,
desde 33 zettabytes en 2018 hasta una prevision de 175 zettabytes en 2025%.

Los datos remodelaran las formas de producir, consumir y vivir. Los beneficios
se haran sentir en cada uno de los aspectos de nuestra vida, desde un
consumo energético mas consciente y la trazabilidad de los productos,
materiales y alimentos, hasta unas vidas mds sanas y una mejor atencion
médica.

Disponibilidad de los datos: El valor de los datos reside en su uso y
reutilizacidn. En la actualidad, no hay suficientes datos disponibles para una
reutilizacién innovadora, en particular en el caso del desarrollo de la
inteligencia artificial.

b. Datos en beneficio del bien publico: El intercambio de datos entre las
autoridades publicas

Desequilibrios en el acceso a los datos: existen desequilibrios de mercado en
relacion con el acceso a los datos y su utilizacién, por ejemplo, en lo que se
refiere al acceso a los datos por parte de las pymes.
Interoperabilidad y calidad de los datos: La interoperabilidad y la calidad de
los datos, asi como su estructura, autenticidad e integridad son clave para la
explotacién del valor de los datos, especialmente en el contexto del
despliegue de la IA
Gobernanza de los datos: Se han hecho llamamientos para seguir reforzando
la gobernanza del uso de los datos en la sociedad y la economia’. Para que
estos espacios de datos se hagan operativos, se requieren enfoques
organizativos y estructuras (tanto publicas como privadas) que permitan una
innovacion basada en los datos teniendo en cuenta el marco juridico

existente.
1IDC, 2018.
2 Por ejemplo, en una serie de talleres emprendidos por la Comision en torno al concepto de «espacios comunes europeos de
datos».
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Infraestructuras y tecnologias de datos: La transformacion digital de la
economia de Aragén depende de la disponibilidad y la asuncion de
capacidades de tratamiento de datos seguras, eficientes desde el punto de
vista energético, asequibles y de alta calidad, como las que ofrecen las
infraestructuras y los servicios en la nube, y el “edge computing”.

c. Eficiencia Energética
Las tecnologias digitales son un facilitador fundamental para lograr los
objetivos de sostenibilidad del Acuerdo Verde de la UE en muchos sectores
diferentes. La Comisidn estudia medidas para garantizar que las tecnologias
digitales como la inteligencia artificial, la computacién en la nube, edge
comuting y la Internet de las cosas puedan acelerar y maximizar el impacto de
las politicas para hacer frente al cambio climdtico y proteger el medio
ambiente.
La digitalizacién también presenta nuevas oportunidades para el monitoreo a
distancia de la contaminacién del aire y el agua, o para monitorear y optimizar
el uso de la energia y los recursos naturales. Al mismo tiempo, Espafia y
Aragon necesita un sector digital que ponga la sostenibilidad en su centro.
Este proyecto de ley también tendria que considerar medidas para mejorar la
eficiencia energética y el rendimiento de la economia circular del propio
sector de tecnologias en la Nube, y el impacto ambiental positivo de las
tecnologias en la Nube.

Necesidad
oportunidad de
aprobacion

y
su

Oportunidad: Convertir a Aragén en un modelo de referencia nacional y
Europeo de una sociedad y economia empoderada por los datos y las
tecnologias digitales para tomar mejores decisiones, tanto en el ambito
empresarial como desde el sector publico.

Convertir a Aragdn en una Region de tecnologias digitales Verdes, creando un
ecosistema de negocio digital alrededor de las tecnologias en la nube
sostenible y de bajo impacto medioambiental




=

FIRMADO ELECTRONICAMENTE por Susana Barriga Corregidor, Asesora Técnica, SERVICIO DE PARTICIPACION CIUDADANA E INNOVACION SOCIAL el 31/03/2021.

Documento verificado en el momento de la firma y verificable a través de la direccién http://www.aragon.es/verificadoc con CSV CSV887SZ7P69M1MO1PFI.

i[=]

<

P
Cémara de Comercio de EE. UU. en Espaiia @

@&, AmnChamSpai
& m amopain ®
gl P

Objetivos de la norma

Objetivo: La adopcion de las tecnologias en la Nube, siempre que sea

posible, de forma inteligente, segura y eficiente.

1.

(i)

Explotar la gestion del dato, que permita ventajas a empresasy sector

publico.

Facilitar el acceso a la nube al sector publico y al tejido empresarial

aragonés

Adaptar los mecanismos de compra publica de computacién en la

nube por parte del sector publico, a las particularidades de este

servicio.

Alinear conceptos y definiciones de nube publica, privada e hibrida a

los estdndares internacionales y de mercado.

En este sentido, ponemos a su disposicion la siguiente informacién de

organismos reguladores internacionales que pueden ayudar a limar

dichas definiciones conceptuales:

Definicidn de Nube (anexo I): Internacionalmente aceptado NIST 800-

145

Recomendamos adaptar el concepto de Cloud Computing, que se ha

quedado obsoleto. Hoy dia la adopcion de la Nube significa el acceso

y suministro de todo tipo de tecnologias, bajo demanda y con

escalabilidad y capacidad virtualmente infinita.

Garantizar la seguridad y soberania de la informacién y los datos

criticos por parte del sector publico. Definir estrategia de todo el

sector publico para la adopcion de la nube estableciendo una serie de

Principios Rectores, como, por ejemplo:
La seguridad y soberania de la informacién y los datos son
requisitos criticos, por lo que se deberan establecer las
condiciones necesarias que los garanticen de cara a la adopcién y
tipo de servicios en la nube. Respecto a la Seguridad de la Nube,
la seguridad, privacidad y proteccion de datos personales,
sugerimos incorporar al proyecto de Ley las regulaciones
nacionales y europeas.
-El RD 3/2010 regula el Esquema Nacional de Seguridad, dando
cumplimiento a nuestra popular Ley 11/2007, y aplica a todas las
administraciones publicas por el mero hecho de utilizar medios
electrdnicos para la prestacion de servicios a los ciudadanos. Mas
recientemente la Ley 40/2015 y el articulo 156, recoge que
el Esquema Nacional de Seguridad (ENS) que “tiene por objeto
establecer la politica de seguridad en la utilizacion de medios
electrénicos en el dmbito de la presente Ley, y estd constituido
por los principios bdsicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacidn tratada”. El nivel
de certificacidn exigido es acorde al organismo, los datos y los
sistemas de informacion objeto del contrato.
- European Cybersecurity Certification Scheme for Cloud Services:
Existe una publicaciéon en version preliminar del esquema
candidato EUCS (European Cybersecurity Certification Scheme for
Cloud Services), que analiza la certificacion de la ciberseguridad
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1.

de los servicios en la nube. De acuerdo con el articulo 48.2 de la
Ley de Ciberseguridadl (EUCSA), ENISA ha creado un Grupo de
Trabajo Ad Hoc (AHWG) para trabajar en la preparacion del
esquema candidato sobre servicios en la nube, como parte del
Marco Europeo de Certificacién de Ciberseguridad. Esta es una
versién preliminar que se utilizarda como base para una revision
externa. El objetivo de la revision es validar los principios y la
organizacion general del esquema propuesto, y recopilar
comentarios sobre la redaccidon propuesta de las secciones y
anexos.

(ii) Las administraciones publicas deben desarrollar soluciones
utilizando prioritariamente los servicios de nube publica, segin
un acuerdo marco centralizado de compra publica.

(iii) Deben utilizarse preferentemente soluciones de mercado y los
servicios en la nube de los proveedores, evitando en la medida de
lo posible los desarrollos especificos que conlleven un coste
mayor para las administraciones.

(iv) El consumo y la calidad de los servicios en la nube deben poder
monitorearse en detalle.
(v) Debe definirse de antemano una estrategia de salida operativa

para las tecnologias en la nube.

Por otra parte, la adopcion de la nube por parte de la Administracién Publica
presenta algunos DESAFIOS que es importante resolver y / o aclarar. En este
sentido, se identifica un conjunto de recomendaciones para mantener un
crecimiento sostenible en el uso de la nube en la Administracién Publica:

Definicidon de un modelo de gobernanza, capaz de asegurar el esquema
de objetivos que respondan a las necesidades de las distintas
organizaciones y coordinar su implementacién.

Definicidon de un marco de adopcidn, que respalde y apoye el proceso de
decisién a la hora de implementar o migrar un sistema o infraestructura a
la nube.

Definicion de un plan de capacitacion de los empleados publicos, que
garantice la existencia de recursos humanos en la administracién
debidamente formados y capacitados para abordar los nuevos desafios y
el nuevo contexto de trabajo, tanto para el disefio y operacién, como para
la contratacidn servicios en la nube.

Adecuacion de los procesos de contratacion y contabilidad publica,
encajando la compra de tecnologias en cloud en la legislaciéon de compra
y contabilidad publica.

Disponibilidad de documentos de licitacion que sirvan de referencia para
las entidades publicas para contratar servicios en la nube.

Disponibilidad de un acuerdo marco para la provision de tecnologias en
la nube.

Implementacion de un modelo de intercambio de recursos y
conocimientos, reduciendo el desconocimiento y en consecuencia el
miedo a la adopcién de tecnologia en la nube.
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OPORTUNIDAD: Capacitacion Digital en la Nube: Un ecosistema de
empresas digitales para la Region de Aragon:

Una Ley de impulso de tecnologias en la Nube, por su cardcter pionero y unico,
tendria un efecto llamada al sector empresarial digital europeo para efectuar
inversiones y contribuir a la creacidn de un ecosistema empresarial digital con
sede en Aragon, aprovechando sus bondades sociales, naturaleza, etc. La
Pandemia ha cambiado los modelos de trabajo y la deslocalizacion de
trabajadores de los grandes nucleos urbanos europeos, regiones como
Aragon, con una clara apuesta por tecnologias digitales innovadoras de
préxima generacion, la IA, 10T, Big Data, Blockchain, Mobiles apps, etc

En este sentido véase el ejemplo de G-Cloud en UK, que a lo largo de los afios
ha creado un Marketplace de empresas con distintas competencias y servicios
entorno a las tecnologias en la Nube, con impacto positivo en
administraciones publicas, empresarial y en ciudadanos. Ademds de la
reduccion de la contaminacién de cientos de centros de datos costosos y
redundantes.

Posibles

alternativas,
regulatorias
regulatorias

soluciones

Y

no

Colocar a nivel internacional a Aragén como un referente en economia digital
y de tecnologias en la nube. Para ello recomendamos actualizar el concepto
de “Cloud Computing” cldsico que se ha quedado obsoleto.

Hoy dia la adopcidn de la nube significa el acceso y suministro de todo tipo de
tecnologias, bajo demanda y con escalabilidad y capacidad virtualmente
infinita. Recomendamos utilizar el concepto tecnologias en la nube mas que
“computacién en la nube”, para reflejar que la Ley impulsa la utilizacién de
tecnologias y entornos para desarrolladores como Big Data, Blockchain,
Inteligencia Artificial, Aprendizaje Automatico, Apps Modviles, Dev Ops, etc
ademas de los marketplaces en los que todo tipo de soluciones y aplicaciones
son accesibles.

La adopcién de la nube no es un fin en si mismo. Igual que la construccién de
una central térmica para el suministro de electricidad no es un fin en si mismo.
El objetivo de esta ley deberia ser el desarrollo econdmico y social entorno a
la economia del dato. De forma que siente las bases para que Aragdn sea la
regién mas atractiva de Espafia para la atraccidn de inversiones y talento
digital.

Una transformacidn digital verde y sostenible:

Tan importante como sus ventajas en términos econdomicos y de innovacion,
es que la transicidon del gobierno a la nube, que seria facilitada por el nuevo
marco, podria tener importantes beneficios climaticos y de sostenibilidad. La
nube es altamente eficiente desde el punto de vista energético, ya que su
escala permite una mayor utilizacién de los recursos que las alternativas
locales tradicionales.
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Un marco de contratacion publica transparente y accesible para todas las
empresas _del ecosistema Cloud para la adquisicion agil y segura de
tecnologias _en la Nube por parte del sector publico, y de otras
administraciones interesadas en contratar empresas en Aragén.

Creando un marco de compra de tecnologias y servicios relacionados con la
Nube Aragén da entrada también a otras empresas y administraciones
publicas a aprovechar el marco regulatorio pionero y favorable con todas las
garantias, de forma que Aragdén se pueda convertir en un “Cloud
Marketplace” para otras regiones, a falta de una iniciativa similar a nivel
Estatal a medio plazo.

El gobierno espafiol reconoce en sus planes la importancia de la
computacion en la nube en términos de sus propios objetivos de
transformacion digital. Sin embargo, a pesar de que el gobierno aliente el
uso de la nube, no ha tomado acciones concretas en este sentido y es un
reto para las administraciones publicas en Espafia beneficiarse de la
computacion en la nube. Actualmente, las administraciones publicas
dependen en gran medida de las reglas de adquisicion disefiadas para
compras como hardware y software relacionado, lo que inhibe su capacidad
para trasladarse a la nube.

El Plan de Digitalizaciéon de las Administraciones Publicas del Gobierno
representa una oportunidad para brindar tal solucion. Junto a sus intenciones
finales, deberia proporcionar los recursos necesarios para establecer un
nuevo marco de adquisicion en la nube que haga posible la adquisicién de las
tecnologias que ofreceran una digitalizacion real en todo el sector publico. La
creacion de un marco facilitaria una inversién rentable en dicha
infraestructura y constituiria también una reforma importante ya que
transformaria, para mejor, la forma en que las AAPP compran la tecnologia
que necesitan para ofrecer mejores servicios publicos.

El Reino Unido ofrece un buen ejemplo de cdmo un marco de adquisiciones
de servicios de computacién en la nube (SCN) orientado al ciudadano y
favorable a la libre competencia puede impulsar la transformacion digital y
reducir los costes en todo el gobierno. Su marco G-Cloud, que facilita a las
AAPP comprar SCN, se lanzé en 2012 después de que el gobierno britanico
reconociera su potencial transformador. En términos simples, G-Cloud ha
creado un mercado digital donde las AAPP estan en mejores condiciones de
identificar tecnologias SCN innovadoras de una gama de proveedores (5.400
proveedores listados actualmente) a precios mas rentables, y de una manera
rdpida y sencilla. Esto ha acelerado la digitalizacién en todo el servicio publico
del Reino Unido, ha apoyado a las pymes (a las que el 40% de los contratos se
adjudican a través de G-Cloud) y ha ayudado a generar importantes ahorros
de costes para el gobierno.
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Se puede disefiar una soluciéon de marco de nube analoga, respaldada por la
SEDIA, para el sector publico espafiol. Esto podria desarrollarse y disefiarse
para cumplir con los requisitos de las AAPP espafiolas. El objetivo general seria
permitir mejor la contratacion de SCN en el sector publico, siguiendo
precedentes internacionales, ademds del Reino Unido, que podrian informar
del desarrollo de una solucion de este tipo. Los proveedores de servicios de
infraestructura en la nube en Europa (CISPE), un organismo de la industria
europea, también ofrecen orientacidn sobre cémo funcionan en la practica
los acuerdos marco sobre la nube.
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Hiberus Tecnologias de la Informacion S.L.

RESPUESTA a Consulta Publica previa para elaborar el anteproyecto de ley de medidas
para la implantacion y desarrollo de la computacién en la nube (Cloud Computing) en la
Comunidad Auténoma de Aragon.

1.- Antecedentes de la norma (Breve referencia a los antecedentes normativos).

o Ley de Gobernanza de Datos.

o Reglamento Relativo a un marco para la libre circulacién de datos no personales
en la Unidn Europea.

o Esquema Europeo de Seguridad en la Nube.

. Proteccion de Datos en la Nube.

2.- Problemas que se pretenden solucionar con la nueva norma.

Definimos servicios cloud como el suministro bajo demanda de potencia de
computacion, almacenamiento de bases de datos, aplicaciones y otros recursos de TI,
por medio de una plataforma de servicios en la nube que opera a través de Internet,
como un servicio escalable a la necesidad del usuario.

Simplificando mucho, se trata de un modelo que permite ofrecer servicios informaticos
a través de Internet en el que los recursos, el software y los datos se ofrecen bajo
demanda, permitiendo asi que la empresa o el usuario final no tengan que preocuparse
por los detalles técnicos y puedan utilizar cualquier aplicacion con su navegador web.

a.- Asegurar la provision de servicios en un nuevo paradigma mundial de
digitalizacion post covid.

Una de las lecciones aprendidas de las organizaciones durante la crisis sanitaria ha sido,
sin duda, la necesidad de asegurar la capacidad de operacidn en cualquier momento,
desde cualquier territorio y para cualquier usuario, de niveles de agilidad de respuesta
y mantenimiento de negocio y servicio publico adecuados.
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Los servicios en la nube permiten construir un ecosistema de valor como un facilitador
de reaccidn. La flexibilidad on-demand del consumo de servicios cloud o la mejora de
agilidad de los equipos a través de nuevas formas de trabajo, facilita la colaboracion para
acelerar la entrega de productos y servicios respondiendo a las necesidades en cada
momento de una forma escalable.

Esto permite a empresas, start-ups, pymes, ciudadanos o el sector publico, acceder a los
elementos bdsicos que necesitan para responder de forma inmediata a los cambiantes
requisitos tecnolégicos o contingencias sanitarias como la actual.

b. Incrementar el nivel de Seguridad y privacidad.

La informacidn es el activo mas importante de las organizaciones. Asegurar la seguridad
y privacidad de la informacién durante su ciclo de vida es crucial a la hora de utilizar
servicios de cloud computing siendo especialmente clave los siguientes:

- Mantener los datos protegidos con sodlidas medidas de proteccion y de
aseguramiento de la privacidad, la proteccién de la confidencialidad, la integridad y
la disponibilidad de los datos.

- Dotar de esta caracteristica a todos los servicios sin importar el tamano
empresarial.

c.- Aportar escalabilidad, flexibilidad y ahorro de costes

Las oportunidades del “Cloud Computing” para el sector publico no se limitan a su
relacion con el ciudadano. La reduccion de costes es otra de sus principales ventajas,
especialmente en una época caracterizada por presupuestos limitados.

La concentracién del procesamiento y almacenamiento de datos permite a los
proveedores de “Cloud Computing” ofrecer un servicio mas econdmico que el obtenido
en base a sistemas propios.

Ademds, la flexibilidad ofrecida por la nube permite disponer de la capacidad necesaria
de forma practicamente instantanea, al contrario que los sistemas propios, que
habitualmente disponen de exceso de capacidad no utilizada al estar disefiados para
afrontar los picos de demanda.

A estas dos ventajas se une la menor necesidad de mantenimiento y la centralizacién de
las evoluciones del software en el proveedor de servicios.

En el caso de Administraciones publicas, por su tamano, complejidad y necesaria
atencién ciudadana vy territorial, presentan problematicas diferentes que pueden ser
atendidas con soluciones mejores que los enfoques tradicionales de los centros de
datos.
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La especial atencion desde la administracion a conceptos como la dispersidn geografica,
los diferentes niveles de cobertura y acceso a internet, las diferentes necesidades
determinadas por el tamafio variado de las entidades publicas, la gran diferencia de
servicios ciudadanos y su nivel de complejidad, el continuo cambio en los mismos y el
bajo nivel de conocimiento tecnoldgico, hacen de esta solucién la forma idénea de
provision de servicios a la ciudadania de una forma rapida segura y escalable.
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d.- Uso de los datos y mejora continua.

Los datos son informacion de valor en la mejora de prestacidn de servicios y si hay algo
que posee la administracion son datos, volumen que crece de manera exponencial afio
a afio.

La administracion no solo tiene la obligacion de aterrizar en la ciudadania y empresas el
desarrollo de la sociedad de la informacién, adema3s, el valor de sus datos reside en su
uso y reutilizacion innovadora o su asociacidn con la Inteligencia artificial.

La informacion del dato ha de aportar informacion sobre la forma de producir, consumir,
prestar servicios diversos y en ultimo término favorecer la mejora continua.

e. Usabilidad de Fondos financiadores Nacionales o Europeos.

La tecnologia digital esta cambiando la vida de las personas. La estrategia digital de la
UE aspira a lograr que esta transformacion funcione para las personas y las empresas, al
tiempo que contribuye a alcanzar su objetivo de una Europa climaticamente neutra de
aqui a 2050.

La Comision estd decidida a lograr que esta sea la «Década Digital» de Europa. Ahora
Europa debe consolidar su soberania digital y establecer las normas, centrdandose
claramente en los datos, la tecnologia y las infraestructuras.

El despliegue de la digitalizacién masiva atendiendo a los tipos de servicios, territorios,
la tipologia de empresas y ciudadanos y su diferente nivel formativo entre ottas muchas
variables, hacen obligatorio poner la simplicidad y eficiencia de cara al usuario y
gestionar la complejidad en el lado del prestador del servicio y no de ciudadano.

Esta es la filosofia final del Cloud, servicio a medida y acomodacién a cada tipo de
usuario, sin perder en seguridad y eficacia

3.-Necesidad y oportunidad de su aprobacion.

No es una oportunidad, es una necesidad.

Convertir a Aragén en un espacio de referencia mundial en el uso de las tecnologias,
tanto en el ambito publico como en el empresarial

Objetivos que conseguir:

- Promover la tecnologia cloud como posibilitador del acceso para todas las
empresas y administraciones a tecnologias innovadoras como la Inteligencia Artificial,
Aprendizaje Automatico, Big Data, Ciberseguridad, Blockchain, etc.
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- Favorecer la inversion en la infraestructura de datos, el almacenamiento y la
computacion, conectividad, las redes y la ciberseguridad.

- Crear un grupo de expertos del ambito publico y privado (Think Tank de
informacion y toma de decisiones) para desarrollar una propuesta de Estrategia
ARAGON CLOUD

- Impulsar y promover la FORMACION DE TALENTO en perfiles para la gestién de
servicios cloud (Admistarcion, Arquitectura, DevOps, SysOps..) asi como la formacion de
profesionales STEM (Science, Technology, Engineering and Mathematics) y la atraccidn
de talento

- Espaiia y Aragdn son un territorio de Pymes y la no entrada de las mismas serd
el fracaso de la permeabilidad de este modelo de servicio en Aragdn. Es preciso
incorporarlas a siglo XXl y facilitar la eliminacion de barreras en este sentido

- Facilitar el cambio cultural generando marca ARAGON/TECNOLOGIA,
concienciacién de la digitalizacion como necesidad, transmitir confianza y ejemplos de
buenas practicas, formar a cargos publicos, etc

4.- Objetivos de la norma.

Favorecer la implementacion de tecnologias en la Nube de forma progresiva, segura y
beneficiosa para las empresas y ciudadanos aragoneses

1. Favorecer e incrementar la reutilizacion de datos publicos para que redunden
en la mejora continua y toma de decisiones del sector publico y privado.

2. Establecer el modelo de acceso a La Nube del sector publico y al tejido
empresarial aragonés, no importa el tamafio del mismo.

3. Favorecer la coexistencia y interacciones de nubes publicas, privadas e
hibridas

4. Asegurar la Seguridad, Propiedad y Privacidad de los datos.

Habrd que atender a muchos instrumentos para posibilitar la extensiéon de este
mecanismo a la sociedad aragonesa tales como la creacién de un grupo de experto que
monitorice su implementacion y aplique los cambios necesarios en cada momento, la
compatibilidad con nomas Espafiolas y/o Europeas, la existencia de un plan de
comunicacién que extienda el conocimiento y beneficios del mismo, etc. ... pero hay dos
fundamentales que hay que hacer caminar de forma paralela a la creacién de esta
norma.
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- No hay tecnologia sin personas formadas en ellas. Es necesario un plan de
capacitacion a varios niveles
o Sensibilizacién y conocimiento del servicio
o Formacion IT usuario y operacién.
o Especializacion Cloud, Seguridad... de trabajadores IT

- Explorar modelos de contratacion publica que hagan coincidir la agilidad,
existencia de créditos plurianuales o los modelos de contabilidad publica

necesarios con la compra de estos servicios, en legislacion de la Ley de Contratos
del sector publico

Firmado: Carlos Becana Sanahuja

Director General Sector Publico en Hiberus
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Respuesta a la consulta publica previa para elaborar el anteproyecto de
ley de medidas para la implantacion y desarrollo de la computacion en la
nube (Cloud Computing) en la Comunidad Auténoma de Aragon.

La Consejera de Ciencia, Universidad y Sociedad del Conocimiento del Gobierno
de Aragén, ordend el 9 de febrero de 2021 el inicio del procedimiento de

elaboracion del anteproyecto de ley de medidas para la implantacién y desarrollo
de la computacion en la nube, Cloud Computing, en la Comunidad Auténoma de
Aragoén, encomendando a la entidad publica Aragonesa de Servicios Telemdticos
la elaboracion del anteproyecto de ley, y la realizacion de los tramites
administrativos precisos para su aprobacion como proyecto de ley.

El art. 133 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas relativo a la participacion de los
ciudadanos en el procedimiento de elaboracién de normas con rango de Ley y
reglamentos establece, como trdmite previo a la elaboracién de los
anteproyectos de normas, la sustanciacién de una consulta publica para recabar
opinién de los sujetos potencialmente afectados por la futura norma y de las
organizaciones. En el Portal de Gobierno Abierto del Gobierno de Aragdn se
publicé el 15 de marzo de 2021 una consulta publica previa para elaborar el

anteproyecto de ley de medidas para la implantaciéon y desarrollo de la
computacién en la nube (Cloud Computing) en la Comunidad Auténoma de
Aragdn, a la que los interesados pueden concurrir hasta el 29 de marzo.

Dentro del plazo concedido concurre a dicha consulta publica previa DXC
Technology (DXC) para formular algunas propuestas de contenidos para la futura
norma. DXC es una compania global de servicios de IT que gestiona y moderniza
los sistemas de mision critica integrandolos con nuevas soluciones digitales para
conseguir mejores resultados de negocio para los clientes.
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I. Consideraciones previas.

Diversas iniciativas gubernamentales han planteado recientemente la necesidad

de utilizar la computacion en la nube como herramienta de transformacion digital
del sector publico. La iniciativa del Gobierno de Aragdn destaca respecto de ellas
por llevar al plano legislativo el establecimiento de medidas para la implantaciéon
y desarrollo de la computacidn en la nube (Cloud Computing) en la Comunidad
Autdonoma de Aragdn, que pueden complementar perfectamente y dar soporte a
medidas establecidas en otras normas autondmicas. Particularmente, seria el
caso del Proyecto de Ley de Organizacién y Régimen Juridico del Sector Publico
Autondmico de Aragon (que actualmente se encuentra en tramitacidn en las

Cortes de Aragdn), que realiza una decidida apuesta por la actuacidon

administrativa automatizada a partir de datos Unicos compartidos (arts. 43 y 44),
o la recientemente aprobada Ley 1/2021, de 11 de febrero, de simplificacion

administrativa, que admite la utilizacidon de sistemas electréonicos de registro
distribuido para asegurar la aportacion, acreditacién e integridad de los datos y
documentos en cualquier expediente, procedimiento o registro (art 52), o para la
acreditacion por los interesados de atributos de identidad digital (art. 51). En este
sentido, las tecnologias de computacién en la nube pueden contribuir de manera
decisiva a acelerar la puesta en marcha de esas medidas, por lo que la iniciativa
legislativa autondmica aragonesa para el establecimiento de medidas para su
implantacion y desarrollo debe valorarse muy positivamente desde el punto de
vista de su oportunidad.

Para el desarrollo de la futura norma aragonesa, y sin perjuicio de otras iniciativas
que puedan afectarle, ademas de lo dispuesto en la Directiva (UE) 2016/1148 del

Parlamento vy del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas

a garantizar un elevado nivel comun de seguridad de las redes y sistemas de

informacion en la Unidn, se llama la atencidn sobre la tramitacion en el

Parlamento europeo de las propuestas de Reglamento europeo relativo a un

mercado Unico de servicios digitales (Ley de servicios digitales) vy por el que se

modifica la Directiva 2000/31/CE, y de Reglamento sobre mercados disputables

y equitativos en el sector digital (Ley de Mercados Digitales), cuyas previsiones

deberian ser tenidas en cuenta durante la elaboracién del texto articulado. La
primera de ellas establece determinadas medidas de responsabilidad de los
prestadores de «servicios intermediarios», entre los que se encuentran,
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precisamente, los servicios de «alojamiento de datos» consistente en almacenar

datos facilitados por el destinatario del servicio y a peticion de este. Por su parte,

la segunda establece determinadas reglas de comportamiento para los

denominados «guardianes de acceso» a los servicios de plataforma, entre los que

se encuentran incluidos, precisamente, los servicios de computacién en nube.

Propuestas concretas para su inclusién en el anteproyecto de ley de
medidas para la implantacidn y desarrollo de la computacion en la nube
(Cloud Computing) en la Comunidad Auténoma de Aragon.

1. Como primera propuesta, a la hora de determinar el alcance la futura

norma, se recomienda la utilizacion de conceptos estandarizados
relacionados con la computacién en la nube. En este sentido, ha de
recordarse la existencia de la norma UNE 71380:2014 Tecnologia de la

informacion. Computacion en la nube. Vocabulario y definiciones
aprobada por AENOR, asi como la mas reciente ISO/IEC 22123-1:2021
Information technology — Cloud computing — Part 1: Vocabulary, por

lo que se recomienda utilizar el vocabulario estandarizado en dichas
normas.

En el objeto de la norma deberian sentarse las bases de la politica de
uso de la nube (cloud policy) en el dmbito de la Administracién de la
Comunidad Auténoma de Aragdn, asi como reconocer autonomia a las
Entidades Locales aragonesas para el establecimiento de la suya
propia. La eficiencia de la actuacion administrativa, la integridad, la
seguridad y la soberania y control de los datos, asi como la neutralidad
tecnoldgica de la Administracion, deberian incluirse como principios
vertebradores de esa politica publica de cloud.

Sin duda, la nueva norma deberd contemplar un sistema de
gobernanza para la ejecuciéon y control de las medidas que se
establezcan, asi como para el seguimiento y desarrollo de la politica de
uso de la nube (cloud policy) en el ambito de la Administracidn de la
Comunidad Auténoma de Aragdn y su sector Publico. En este sentido,
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y sin perjuicio de las competencias que se considere oportuno atribuir
a los érganos ejecutivos de la Administracion autondmica y su sector
Publico, se sugiere la creacion de un érgano consultivo de naturaleza
participativa, integrado por representantes de todos los agentes que
puedan estar interesados o colaborar en el desarrollo e
implementacidn de la politica de uso de la nube.

Las medidas para la implantacién y desarrollo de la computacién en la
nube que se prevean en el futuro texto deberian considerar las diversas
realidades sobre las que se proyecta, y establecer medidas especificas
en relacion con cada una de ellas, y en particular, sobre la
infraestructura, las plataformas y muy especialmente, con los servicios
cloud.

En particular, en el apartado de infraestructura, podrian establecerse
medidas para la progresiva transformacién de los Centros de Proceso
de Datos del Gobierno de Aragdn, impulsando su consolidacion sobre
centrosinternos (nube privada) y, en su caso, de proveedores externos
(nube publica).

En el apartado de servicios, la norma podria fomentar soluciones de
nube hibrida para la prestacidn de determinados servicios horizontales
de administracién electrdnica, habilitando la provisién de diversas
soluciones para ese &mbito como servicio.

Asimismo, una iniciativa singular y de gran impacto podria ser el
establecimiento de un «servicio publico de cloud» de titularidad
autondmica, sin perjuicio de las competencias ya existentes en este
ambito, para que ciudadanos y empresas aragonesas (o si se prefiere,
para quienes tengan vecindad digital aragonesa) gozasen de un espacio

de almacenamiento de datos, y de servicios minimos asociados para su
gestidn, con garantia de funcionamiento y proteccidn por parte de la
Administracién aragonesa y su sector publico. Los contornos de ese
nuevo servicio publico digital habrian de definirse en la norma, y para
su gestidn, podria optarse por la colaboracién con la iniciativa privada,
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a través de las férmulas de gestion indirecta de servicios que
contempla la normativa de contratos del sector publico.

En el anteproyecto de ley de medidas para la implantacidn y desarrollo
de la computacién en la nube (Cloud Computing) en la Comunidad
Autéonoma de Aragdn deberian incluirse también algunas previsiones
en materia de contratacion publica de este tipo de servicios por parte
de las Administraciones publicas aragonesas y su sector Publico
(incluidas las Entidades locales). Una adecuada técnica normativa
aconsejaria prever su inclusidon en una Disposicién Final que modificase
la vigente Ley 3/2011, de 24 de febrero, de medidas en materia de
contratacion del sector publico de Aragon.

Entre otras medidas, desde el anteproyecto de Ley podria promoverse
la adquisicién centralizada de servicios de computacién en la nube, a
través de técnicas de racionalizacién de la contratacién publica como
los sistemas dindmicos de adquisicién, que deberian ser de utilizacién
preferente respecto a los Acuerdos Marco, por permitir una mayor
flexibilidad en la incorporacion de entidades contratantes y licitadores
(precisamente por su caracter dinamico) y una mayor capacidad de
adaptacidn a la evolucién de las soluciones disponibles en el mercado.

Igualmente, y como complemento del derecho a la proteccién de datos
de cardcter personal que se ha establecido en el art. 55 del Proyecto
de Ley de Organizaciéon y Régimen Juridico del Sector Publico
Autondmico de Aragodn (que actualmente se encuentra en tramitacion
en las Cortes de Aragdn) ,seria deseable la previsién especifica de

garantias de proteccién y tutela administrativa en el entorno cloud, en
linea con lo apuntado en el apartado XXV de la Carta de Derechos

Digitales elaborada por el grupo de expertos designados por el

Gobierno, y que trabaja bajo el paraguas de la Secretaria de Estado de
Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos
Econdmicos y Transformacion Digital .
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= o " | Colegio Profesional
Wl / delngenieros Técnicos
" en Informatica de Aragon

Consulta Publica previa para elaborar el Anteproyecto de Ley de
medidas para la implantacion y desarrollo de la computacién en la
nube (Cloud Computing) en la Comunidad Auténoma de Aragon

APORTACIONES

1.-Fomentar la ensefianza de las técnicas necesarias para el desarrollo de dicha tecnologia
tanto en grados superiores de formacion profesional como en grados universitarios, con
el objetivo de poder disponer de profesionales cualificados y especializados tanto en el
desarrollo de este tipo de proyectos como en su mantenimiento, direccion, etc.

2.-Asegurar que, para el correcto desarrollo de un proyecto de “Cloud Computing”, sea
necesaria la supervision/direccion de al menos un titulado en Ingenieria Técnica en
Informatica o Grado en Ingenieria Informatica.

3.-Debido a que este tipo de proyectos necesita de una infraestructura costosa, se debe
fomentar su implantacion en nucleos que dispongan de esos recursos para favorecer la
implantacion de este tipo de empresas.

4.-La infraestructura necesaria para este tipo de proyectos necesita de un gran consumo
energético. Es por ello, se debe fomentar el acceso a energias renovables por parte de este
tipo de empresas, y evitar asi, un alto impacto medioambiental. Permitiendo cumplir con
los objetivos 7, 12 y 13 de la agenda 2030.

En Zaragoza, a 29 de marzo de 2021

Colegio Profesional de Ingenieros Técnicos
en Informética de Aragon

Colegio Profesional de Ingenieros Técnicos en Informatica de Aragon
C/ Martires, 2 50003 Zaragoza
Tfno 644 851 015 - info@cpgiiaragon.es
www.cpgiiaragon.es
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Consulta Publica previa para elaborar el Anteproyecto = s+
de Ley de medidas para la implantaciény desarrollo
de la computacion en la nube (Cloud Computing) en |a
Comunidad Autbnoma de Aragon

Marzo 2021
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El salto a la nube

El contexto actual convierte al cloud en una prioridad en la agenda de las compafiias que buscan ser mas eficientes

que nunca y ganar en agilidad, escalabilidad, innovacion y resiliencia

Retos del contexto actual post-COVID19

Previsiones economicas

Situacion adversas, con impacto en las
econémica dindmicas de ahorro-inversion
de los clientes
Uso de herramientas
Trabajo colaborativas que no
en remoto requieren de la presencia de

los empleados en la oficina

Impulso de los habitos
digitales en el dia a dia de las
personas

Digitalizacién

Entorno volatil e inestable,
con elevada incertidumbre en
todos los niveles

Incertidumbre

® @0 &

(1) Fuente: Link

En 2025, el 80%

de las
compaiias
pasaran a
modelos de
delivery
puramente
Cloud

Focos estratégicos en 2021

0 1 Pasar a gastos operativos, reduciendo asi los
costes fijos (pago por uso)

manera mas agil a cambios de modelo de

02 Reducir el Time To Market para reaccionar de
negocio y las necesidades de los clientes

Flexibilidad y revision de las herramientas

03 que apoyan el teletrabajo asegurando la
productividad (future of work, remote working,
online training, collaboration, etc.)

Mejorar la experiencia de cliente ofreciendo
04 personalizacién aprovechando los canales
digitales (ej.. next generation contact centers)

cliente en la compafiia como elemento

05 Garantizar la credibilidad y la confianza del
diferencial

Reevaluar los activos estratégicos, que se han
06 convertido en deuda tecnolégica que ya no
aporta valor a negocio
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Tendencias del cloud

Europa en general y Espafia en particular estan rezagados en la inversion en cloud

Spending on IT Infrastructure Forecast'
% of total spend, 2016-22

2016

[ Traditional Data Centres ] Public Cloud [ Private Cloud

Organisations’ Cloud Adoption Rates?

% of organisations with workloads in the Cloud

58%
46%
35%

Enterprise Spend
in relation to GDP (%, 2018)

The Public Cloud market, by region’

® APAC
@ Americas
® EMEA

e.
@)

\ /
N s

Canada

Netherlands

Australia

CAGR %
2018-22
22%
15%
14%

2014 2015 2016

Y N\
/ EMEA \
France Ger"many
\ / South Kore/a o
N / N
Spain
Japan ( APAC
tealy \ . China
AN Indonesia
T T T — /I T T T 1
12 16 20 24 28 32 36 40

Sources: 1. RightScale - State of the Cloud Report 2018, IDC - Worldwide Cloud IT Infrastructure Market; 2. Gartner: Market Insight: Finding Growth Opportunities in Cloud; 3. Deloitte CIO Survey 2018, Harvey Nash CIO Survey 2018, Monitor Deloitte Research and Analysis

Note: 4. Projected numbers

In 2022, the Americas is expected to account for 61% of the Public Cloud service
spend, EMEA for 23% and APAC for 16%
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Palancas de valor del cloud para las compaiiias

El cloud reduce las barreras al crecimiento y la expansion de las pymes

Eficiencia en costes Innovacion e incremento de
ventas

« Variabilizacién de costes
reduciendo barreras al crecimiento

» Acceso a nuevas tecnologias (loT,
BlockChain, Cognitive/Al)

« Escalabilidad

+ Coste de disefio nuevos productos
« Modernizacién de sistemas actuales

que permita el crecimiento y « Digitalizacién relacion de cliente:
soporte las iniciativas digitales; asistentes virtuales, aplicaciones
decomisionado de facilities, moéviles, voz con lenguaje natural

liberacién de activos

Ag|||dad y time-to-market

Lanzamiento de nuevos servicios

Seguridad y Resiliencia

» Personalizacién de productos y servicios + Ciberseguridad

al cliente « Reaccion frente a situaciones no
» Recopilacion de interacciones, previstas

consolidacién de datos y KYC (Know Your

Customer)
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Valor socioeconémico
Un tejido de empresas mejor dotado contribuye a la competitividad y el desarrollo sostenible

Un tejido de empresas mejor dotado y resiliente mediante Cloud...

Servicios Cloud )

...contribuye a la generacién de valor... ...y al crecimiento
equitativo y sostenible

* Machine Learning * APIs « ID & Security
» Inteligencia Artificial » Developer tools «  Networking
+ BigData » Computacion + Internet of Things
. Storage Barreras crecimiento de PYMEs

Impactos sobre negocios:

Eficienciay resiliencia

Crecimiento de Ingresos Eficiencia en costes *
Innovacién Gestién de Clientes Opex Flexibilidad * Valor Afiadido Em
Crecimiento y Conversién y Convertir Capex en Trabajo colaborativo
diversificacion Retencion Opex
* Competitividad
- ‘
Impactos econémicos: “‘ Empleo
Crecimiento de la productividad
e S Participacién socioeconémica de
Innovacion Eficiencia
# diferentes segmentos de poblacién PIB Valor
Anadido
Impactos sociales y medioambientales # Emisiones Bruto
Salud Educacion Medio Ambiente
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Potenciar la adopcién de Cloud

Aspectos a tener en cuenta para impulsar la adopcion de Cloud en la region

Medidas econémicas

Medidas regulatorias

Subvencion

Definir el proceso de subvencion
para los servicios Cloud en el
marco de los fondos y ayudas

Financiacion
Establecer las bases para
gestionar la financiacion de cara
a impulsar proyectos Cloud

Medidas estratégicas

Legislacion
Tener en cuenta la legislacion

vigente y vision futura sobre los
proyectos de ley

Seguridad

@ Considerar la ciberseguridad como
un elemento fundamental para
evitar vulnerabilidades

Datos

@ Cumplir con las medidas
regulatorias a nivel de datos, tipos
y seguridad de los mismos

Medidas asociadas al rol de AST

Talento
Poner las medidas necesarias
para capacitar al talento en las
nuevas tecnologias Cloud

PIB
Considerar a nivel estratégico el
impacto que tendra en el PIB de
la region

Centralizacion de servicios
Centralizar servicios con una
vision de AST como eje
facilitador

Catalogo de servicios

@ Definir y ofrecer desde AST un
catdlogo de servicios coherente y
certificado

Economia de escala

@ Tener vision a largo plazo y las
reducciones de coste asociadas a
la economia de escala
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LA VOZ DE LA INDUSTRIA DIGITAL

Respuesta de AMETIC a la Consulta Publica previa para elaborar el anteproyecto
de ley de medidas para la implantacién y desarrollo de la computacién en la nube
(Cloud Computing) en la Comunidad Auténoma de Aragon.

Los servicios de cloud computing (cloud) suponen una revoluciéon respecto de los sistemas de tecnologia
tradicionales. Los diferentes usos y la variedad de oferta que se recogen bajo este nuevo paradigma
ofrecen una oportunidad para las organizaciones, publicas y privadas, a la hora de acometer una
verdadera transformacion digital.

Durante la pandemia de COVID-19, hemos visto cémo el uso de servicios de cloud hicieron a Europa y
Espafia mas resiliente. La capacidad de contar con tecnologias confiables y seguras fortalecié a las
organizaciones y a los ciudadanos a medida que navegaban por la crisis, desde el cambio a trabajar y
aprender desde casa, hasta la capacidad de contar con un suministro sostenido de bienes y servicios o el
acceso a la telemedicina.

Aunque en los ultimos tiempos se habla mucho de 5G, Machine Learning, Inteligencia Artificial, 10T,
Blockchain o Big Data, es preciso recordar que su despliegue no sélo depende de una mejor conectividad,
sino de disponer de un catélogo de servicios y componentes de nueva generacidén que, a modo de “piezas
de un puzle”, nos permitan crear de manera rapida y eficiente soluciones innovadoras y de alto valor
afiadido.

El cloud ha sido la plataforma de lanzamiento de practicamente todas las Ultimas innovaciones
tecnoldgicas, puesto que, para ser eficientes, estas tecnologias precisan de una capacidad cada vez mayor
de almacenamiento, computacién, analisis de datos, herramientas para desarrolladores y de
administracidn, aplicaciones de informdtica, seguridad, etc.

Dicho lo anterior, consideramos que esta iniciativa es una oportunidad para convertir a Aragdn en un
modelo de referencia nacional y Europeo de una sociedad y economia empoderada por los datos y las
tecnologias digitales para tomar mejores decisiones, tanto en el ambito empresarial como desde el sector
publico, asi como de convertirla en una Regidn de tecnologias digitales verdes, creando un ecosistema de
negocio digital alrededor de las tecnologias en la nube sostenible y de bajo impacto medioambiental.

También, consideramos que es una oportunidad para la creacidn de un ecosistema de empresas digitales
para la Regidn de Aragon.

Antecedentes de la norma

= leyde Gobernanza de Datos.

= Reglamento Relativo a un marco para la libre circulacién de datos no personales en la Unién Europea.
= Esquema Europeo de Seguridad en la Nube.

= Proteccion de Datos en la Nube.

Respuesta AMETIC Consulta Publica Previa. Marzo 2021
pag. 1
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Problemas que se pretenden solucionar con la nueva nhorma

La importancia del Dato y problemas actuales para su maximo aprovechamiento: objetivo convertir
Aragon en una verdadera economia digital que atraiga inversiones y promueva el desarrollo digital.

e Crecientes volimenes de datos y cambio tecnolégico

El volumen de datos producidos en el mundo esta creciendo rdpidamente, desde 33 zettabytes en
2018 hasta una prevision de 175 zettabytes en 2025

Los datos remodelaran las formas de producir, consumir y vivir. Los beneficios se haran sentir en cada
uno de los aspectos de nuestra vida, desde un consumo energético mas consciente y la trazabilidad
de los productos, materiales y alimentos, hasta unas vidas mds sanas y una mejor atencién médica.

Disponibilidad de los datos: El valor de los datos reside en su uso y reutilizacion. En la actualidad, no
hay suficientes datos disponibles para una reutilizacidn innovadora, en particular en el caso del
desarrollo de la inteligencia artificial.

e Datos en beneficio del bien publico: El intercambio de datos entre las autoridades publicas

Desequilibrios en el acceso a los datos: existen desequilibrios de mercado en relacidn con el acceso
a los datos y su utilizacidn, por ejemplo, en lo que se refiere al acceso a los datos por parte de las
pymes.

Interoperabilidad y calidad de los datos: La interoperabilidad y la calidad de los datos, asi como su
estructura, autenticidad e integridad son clave para la explotacion del valor de los datos,
especialmente en el contexto del despliegue de la IA

Gobernanza de los datos: Se han hecho llamamientos para seguir reforzando la gobernanza del uso
de los datos en la sociedad y la economia?. Para que estos espacios de datos se hagan operativos, se
requieren enfoques organizativos y estructuras (tanto publicas como privadas) que permitan una
innovacién basada en los datos teniendo en cuenta el marco juridico existente.

Infraestructuras y tecnologias de datos: La transformacidn digital de la economia de Aragdn depende
de la disponibilidad y la asuncién de capacidades de tratamiento de datos seguras, eficientes desde
el punto de vista energético, asequibles y de alta calidad, como las que ofrecen las infraestructuras y
los servicios en la nube, y el “edge computing”.

tDc, 2018.
2 por ejemplo, en una serie de talleres emprendidos por la Comisién en torno al concepto de «espacios comunes
europeos de datos».
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LA VOZ DE LA INDUSTRIA DIGITAL
e Eficiencia Energética

Las tecnologias digitales son un facilitador fundamental para lograr los objetivos de sostenibilidad del
Acuerdo Verde de la UE en muchos sectores diferentes. La Comision estudia medidas para garantizar
que las tecnologias digitales como la inteligencia artificial, la computacién en la nube, edge computing
y la Internet de las cosas puedan acelerar y maximizar el impacto de las politicas para hacer frente al
cambio climatico y proteger el medio ambiente.

La digitalizacion también presenta nuevas oportunidades para el monitoreo a distancia de la
contaminacion del aire y el agua, o para monitorear y optimizar el uso de la energia y los recursos
naturales. Al mismo tiempo, Espafia y Aragon necesitan un sector digital que ponga la sostenibilidad
en su centro.

Este proyecto de ley también tendria que considerar medidas para mejorar la eficiencia energética y
el rendimiento de la economia circular del propio sector de tecnologias en la Nube, y el impacto
ambiental positivo de las tecnologias en la Nube.

Necesidad y oportunidad de su aprobacion

Oportunidad: Convertir a Aragdn en un modelo de referencia nacional y Europeo de una sociedad y
economia empoderada por los datos y las tecnologias digitales para tomar mejores decisiones, tanto en
el dmbito empresarial como desde el sector publico.

Convertir a Aragon en una Region de tecnologias digitales Verdes, creando un ecosistema de negocio
digital alrededor de las tecnologias en la nube sostenible y de bajo impacto medioambiental.
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Objetivos de la norma

Objetivo: La adopcion de las tecnologias en la Nube, como primera opcion, siempre que sea posible, de

forma inteligente, segura y eficiente.

1.
2.

Explotar la gestidn del dato, que permita ventajas a empresas y sector publico.
Facilitar el acceso a la nube al sector publico y al tejido empresarial aragonés

Adaptar los mecanismos de compra publica de computacion en la nube por parte del sector publico,
a las particularidades de este servicio.

Alinear conceptos y definiciones de nube publica, privada e hibrida a los estdndares internacionales
y de mercado.

En este sentido, ponemos a su disposicion la siguiente informacién de organismos reguladores
internacionales que pueden ayudar a limar dichas definiciones conceptuales:

Definicion de Nube (anexo I): Internacionalmente aceptado NIST 800-145

Recomendamos adaptar el concepto de Cloud Computing, que se ha quedado obsoleto. Hoy dia la
adopcion de la Nube significa el acceso y suministro de todo tipo de tecnologias, bajo demanda y
con escalabilidad y capacidad virtualmente infinita.

Garantizar la seguridad y soberania de la informacion y los datos criticos por parte del sector publico.
Definir estrategia de todo el sector publico para la adopcién de la nube estableciendo una serie de
Principios Rectores, como, por ejemplo:

(i) Laseguridady el control sobre los datos por parte de los clientes son requisitos criticos, por lo
que se deberdan establecer las condiciones necesarias que los garanticen de cara a la adopcién
y tipo de servicios en la nube. Respecto a la Seguridad de la Nube, la seguridad, privacidad y
protecciéon de datos personales, sugerimos incorporar al proyecto de Ley las regulaciones
nacionales y europeas.

- EIRD 3/2010 regula el Esquema Nacional de Seguridad, dando cumplimiento a nuestra popular
Ley 11/2007, y aplica a todas las administraciones publicas por el mero hecho de utilizar
medios electrénicos para la prestacidon de servicios a los ciudadanos. Mas recientemente la
Ley 40/2015 y el articulo 156, recoge que el Esquema Nacional de Seguridad (ENS) que “tiene
por objeto establecer la politica de seguridad en la utilizacidn de medios electrdnicos en el
ambito de la presente Ley, y estd constituido por los principios basicos y requisitos minimos
que garanticen adecuadamente la seguridad de la informacion tratada”. El nivel de
certificacion exigido es acorde al organismo, los datos y los sistemas de informacién objeto
del contrato.

European Cybersecurity Certification Scheme for Cloud Services: Existe una publicacidén en
versién preliminar del esquema candidato EUCS (European Cybersecurity Certification Scheme
for Cloud Services), que analiza la certificacidn de la ciberseguridad de los servicios en la nube.
De acuerdo con el articulo 48.2 de la Ley de Ciberseguridadl (EUCSA), ENISA ha creado un
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Grupo de Trabajo Ad Hoc (AHWG) para trabajar en la preparacion del esquema candidato
sobre servicios en la nube, como parte del Marco Europeo de Certificacién de Ciberseguridad.
Esta es una versién preliminar que se utilizard como base para una revisidn externa. El objetivo
de la revisién es validar los principios y la organizacidon general del esquema propuesto, y
recopilar comentarios sobre la redaccién propuesta de las secciones y anexos.

(ii) Las administraciones publicas deben desarrollar soluciones utilizando prioritariamente los
servicios de nube publica, seglin un acuerdo marco centralizado de compra publica.

(iii)  Deben utilizarse preferentemente soluciones de mercado y los servicios en la nube de los
proveedores, evitando en la medida de lo posible los desarrollos especificos que conlleven un
coste mayor para las administraciones.

(iv)  Elconsumoy la calidad de los servicios en la nube deben poder monitorearse en detalle.

(v) Debe definirse de antemano una estrategia de salida operativa para las tecnologias en la
nube.

Por otra parte, la adopcién de la nube por parte de la Administracién Publica presenta algunos DESAFIOS

que es importante resolver y / o aclarar. En este sentido, se identifica un conjunto de recomendaciones

para mantener un crecimiento sostenible en el uso de la nube en la Administracion Publica:

1.

Definicion de un modelo de gobernanza, capaz de asegurar el esquema de objetivos que respondan
a las necesidades de las distintas organizaciones y coordinar su implementacién.

Definicion de un marco de adopcidn, que respalde y apoye el proceso de decisidon a la hora de
implementar o migrar un sistema o infraestructura a la nube.

Definicion de un plan de capacitacion de los empleados publicos, que garantice la existencia de
recursos humanos en la administracién debidamente formados y capacitados para abordar los nuevos
desafios y el nuevo contexto de trabajo, tanto para el disefio y operacion, como para la contratacion
de servicios en la nube.

Adecuacion de los procesos de contratacion y contabilidad publica, encajando la compra de
tecnologias en cloud en la legislaciéon de compra y contabilidad publica.

Disponibilidad de documentos de licitacion que sirvan de referencia para las entidades publicas para
contratar servicios en la nube.

Disponibilidad de un acuerdo marco para la provision de tecnologias en la nube.

Implementacion de un modelo de intercambio de recursos y conocimientos, reduciendo el
desconocimiento y en consecuencia el miedo a la adopcidn de tecnologia en la nube.
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OPORTUNIDAD: Capacitacién Digital en la Nube: Un ecosistema de empresas digitales para la Region
de Aragon:

Una Ley de impulso de tecnologias en la Nube, por su cardcter pionero y Unico, tendria un efecto llamada
al sector empresarial digital europeo para efectuar inversiones y contribuir a la creacidn de un ecosistema
empresarial digital con sede en Aragdn, aprovechando sus bondades sociales, naturaleza, etc. La
Pandemia ha cambiado los modelos de trabajo y la deslocalizacién de trabajadores de los grandes nucleos
urbanos europeos, regiones como Aragdn, con una clara apuesta por tecnologias digitales innovadoras de
préxima generacion, la |A, loT, Big Data, Blockchain, Mobiles apps, etc

En este sentido véase el ejemplo de G-Cloud en UK, que a lo largo de los afos ha creado un Marketplace
de empresas con distintas competencias y servicios entorno a las tecnologias en la Nube, con impacto
positivo en administraciones publicas, empresarial y en ciudadanos. Ademas de la reduccion de la
contaminacidn de cientos de centros de datos costosos y redundantes.

Posibles soluciones alternativas, regulatorias y no regulatorias

Colocar a nivel internacional a Aragén como un referente en economia digital y de tecnologias en la nube.
Para ello recomendamos actualizar el concepto de “Cloud Computing” cladsico que se ha quedado
obsoleto.

Hoy dia la adopcidn de la nube significa el acceso y suministro de todo tipo de tecnologias, bajo demanda
y con escalabilidad y capacidad virtualmente infinita. Recomendamos utilizar el concepto tecnologias en
la nube mas que “computacién en la nube”, para reflejar que la Ley impulsa la utilizacion de tecnologias
y entornos para desarrolladores como Big Data, Blockchain, Inteligencia Artificial, Aprendizaje
Automatico, Apps Moviles, Dev Ops, etc ademas de los marketplaces en los que todo tipo de soluciones y
aplicaciones son accesibles.

La adopcidn de la nube no es un fin en si mismo. Igual que la construccién de una central térmica para el
suministro de electricidad no es un fin en si mismo. El objetivo de esta ley deberia ser el desarrollo
econdmico y social entorno a la economia del dato. De forma que siente las bases para que Aragon sea la
regidn mas atractiva de Espafia para la atraccion de inversiones y talento digital.

Una transformacién digital verde y sostenible:

Tan importante como sus ventajas en términos econdmicos y de innovacidn, es que la transicién del
gobierno a la nube, que seria facilitada por el nuevo marco, podria tener importantes beneficios climaticos
y de sostenibilidad.
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Un marco de contratacion publica transparente y accesible para todas las empresas del ecosistema
Cloud para la adquisicion agil y segura de tecnologias en la Nube por parte del sector publico, y de otras

administraciones interesadas en contratar empresas en Aragon.

Creando un marco de compra de tecnologias y servicios relacionados con la Nube Aragén da entrada
también a otras empresas y administraciones publicas a aprovechar el marco regulatorio pionero y
favorable con todas las garantias, de forma que Aragdn se pueda convertir en un “Cloud Marketplace”
para otras regiones, a falta de una iniciativa similar a nivel Estatal a medio plazo.

El gobierno espafiol reconoce en sus planes la importancia de la computacion en la nube en términos de
sus propios objetivos de transformacion digital. Sin embargo, a pesar de que el gobierno aliente el uso de
la nube, no ha tomado acciones concretas en este sentido y es un reto para las administraciones publicas
en Espafa beneficiarse de la computacion en la nube. Actualmente, las administraciones publicas
dependen en gran medida de las reglas de adquisicion disefiadas para compras como hardware y software
relacionado, lo que inhibe su capacidad para trasladarse a la nube.

El Plan de Digitalizacién de las Administraciones Publicas del Gobierno representa una oportunidad para
brindar tal solucidn. Junto a sus intenciones finales, deberia proporcionar los recursos necesarios para
establecer un nuevo marco de adquisicidn en la nube que haga posible la adquisicion de las tecnologias
que ofreceran una digitalizacion real en todo el sector publico. La creacion de un marco facilitaria una
inversién rentable en dicha infraestructura y constituiria también una reforma importante ya que
transformaria, para mejor, la forma en que las AAPP compran la tecnologia que necesitan para ofrecer
mejores servicios publicos.

El Reino Unido ofrece un buen ejemplo de cémo un marco de adquisiciones de servicios de computacion
en la nube (SCN) orientado al ciudadano y favorable a la libre competencia puede impulsar la
transformacion digital y reducir los costes en todo el gobierno. Su marco G-Cloud, que facilita a las AAPP
comprar SCN, se lanzé en 2012 después de que el gobierno britanico reconociera su potencial
transformador. En términos simples, G-Cloud ha creado un mercado digital donde las AAPP estan en
mejores condiciones de identificar tecnologias SCN innovadoras de una gama de proveedores (5.400
proveedores listados actualmente) a precios mas rentables, y de una manera rapida y sencilla. Esto ha
acelerado la digitalizacion en todo el servicio publico del Reino Unido, ha apoyado a las pymes (a las que
el 40% de los contratos se adjudican a través de G-Cloud) y ha ayudado a generar importantes ahorros de
costes para el gobierno.

Se puede disefiar una solucién de marco de nube analoga, donde concurran multiples proveedores de
Cloud respaldada por la SEDIA, para el sector publico espafiol. Esto podria desarrollarse y disefiarse para
cumplir con los requisitos de las AAPP espafiolas. El objetivo general seria permitir mejor la contratacion
de SCN en el sector publico, siguiendo precedentes internacionales, ademas del Reino Unido, que podrian
informar del desarrollo de una solucién de este tipo.
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ANEXO I: https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

Essential Characteristics:

On-demand self-service. A consumer can unilaterally provision computing capabilities, such as
server time and network storage, as needed automatically without requiring human
interaction with each service provider.

Broad network access. Capabilities are available over the network and accessed through standard
mechanisms that promote use by heterogencous thin or thick client platforms (e.g.,
mobile phones, tablets, laptops, and workstations).

Resource pooling. The provider’s computing resources are pooled to serve multiple consumers
using a multi-tenant model, with different physical and virtual resources dynamically
assigned and reassigned according to consumer demand. There is a sense of location
independence in that the customer generally has no control or knowledge over the exact
location of the provided resources but may be able to specify location at a higher level of
abstraction (e.g., country, state, or datacenter). Examples of resources include storage,
processing, memory, and network bandwidth.

Rapid elasticiry. Capabilities can be elastically provisioned and released, in some cases
automatically, to scale rapidly outward and inward commensurate with demand. To the
consumer, the capabilities available for provisioning often appear to be unlimited and can
be appropriated in any quantity at any time.

Measured service. Cloud systems automatically control and optimize resource use by leveraging
a metering capability' at some level of abstraction appropriate to the type of service (e.g.,
storage, processing, bandwidth, and active user accounts). Resource usage can be
monitored, controlled, and reported, providing transparency for both the provider and
consumer of the utilized service.

Service Models:

Software as a Service (5aa5). The capability provided to the consumer is to use the provider's
applications running on a cloud infrastructure®. The applications are accessible from
various client devices through either a thin client interface, such as a web browser (e.g.,
web-based email), or a program interface. The consumer does not manage or control the
underlying cloud infrastructure including network, servers, operating systems, storage, or
even individual application capabilities, with the possible exception of limited user-
specific application configuration settings.

Platform as a Service (PaaX). The capability provided to the consumer is to deploy onto the cloud
infrastructure consumer-created or acquired applications created using programming

languages, libraries, services, and tools supported by the provider.’ The consumer does
not manage or control the underlying cloud infrastructure including network, servers,
operating systems, or storage, but has control over the deployed applications and possibly
configuration settings for the application-hosting environment.

Infrastructure as a Service (laa5). The capability provided to the consumer is to provision
processing, storage, networks, and other fundamental computing resources where the
consumer 1s able to deploy and run arbitrary software, which can include operating
systems and applications. The consumer does not manage or control the underlying cloud
infrastructure but has control over operating systems, storage, and deployed applications;
and possibly limited control of select networking components (e.g.. host firewalls).
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